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 مستخمص
المحتوو  العمموي للئنتواج  ونشر إتاحةإلي  رسائل الجامعية المصريةلمستودع الرقمي لما ييدف

مووم لوولبل إلكترونيووا العمميووة المتمثوول  ووي الرسووائل  ،الفكوورا الصووادر لووم الجامعووات المصوورية
توووو ير ةنيوووة تحتيوووة  وتتطموووب ذلووو  ،جامعوووات المصوووريةالتوووي زجازتيوووا ال العمميوووة لرسوووائلرقمنوووة ا

نظووالإ لإدارة  ةالاضووا ة إلووي ،لتحقيووه ىووذا اليوودفزمووة رمجيووة والماديووة اللبتشوومل المكونووات الة
موم زجول توسويلا الاسوتفادة  ؛لموي الشوةكة العنكوتيوة نشورىا الكترونيوالإدارتيوا و الرقمي  المحتو 

 .مم الرسائل الجامعية ور لا قيمتيا العممية التى كانت حةيسو الأر ف والمكتةات
لممسوووتودع  وووي ظووول تزايووود التيديووودات والتوووراه  وتةووورز زىميوووة زموووم المحتوووو  الرقموووي

لموووي الووورجلإ موووم جميووولا الجيوووود التوووي تةوووذليا  ،موووم قةووول قراصووونة الانترنوووتوالشوووةكات المواقووولا 
إلا زم اليوواجس الأمنووي  ووي ظوول الةيئووة الإلكترونيووة يعوود مووم زولووي  ،شووركات تقنيووة المعمومووات

، ويعوود زمووم الوثووائه ورمؤسسووات المعمومووات لمحفوواظ لمووي المحتووو  الرقمووي المنشوو اىتمامووات
، وسوعت وحودة المكتةوة والمحتو  الرقمي شريام حيوا لصوصا لمي نطاه الاقتصاد الوطني

الرقميووة ةووالمجمس الالمووي لمجامعووات الحفوواظ لمووي زمووم المحتووو  الرقمووي لممسووتودع مووم لوولبل 
 ،وضوولا تجييووزات ماديووة وةرمجيووة لمحفوواظ لمووي المحتووو  الرقمووي لمرسووائل الجامعيووة المصوورية

تحووواول الدراسوووة التعووورف لموووي السياسوووات الأمنيوووة سووووال كانوووت سياسوووات لاصوووة ةوووالتجييزات و 
وتحميووول  ،لممسوووتودع الرقمووويالأمنيوووة والتوووي تحووودد الحمايوووة  ،زو ةوووالتجييزات الةرمجيوووة ،الماديوووة

الملووواطر التوووي قووود تووونجلإ موووم جووورال لووودلإ الاىتموووالإ ةموضووووع زموووم وحمايوووة المحتوووو  الرقموووي 
وذلووو  لملوووروج  ،التمووواد إجووورالات الوقايوووة والووود اع الإلكترونووويو ،ية لمرسوووائل الجامعيوووة المصووور 

ةنتائج يمكم زم توضح معاللإ زمم وحماية المستودع الرقمي لمرسائل الجامعيوة المصورية الوذا 
الودولي ةالإضوا ة إلووي و المصوورية لموي المسوتو  الووطني  تعريوف ةالرسوائليعود قنواة الكترونيوة لم

تاحتيوا لالميوا مموا يسوالد لموي ر ولا توسيلا نطاه الإ ادة مم محتو  ت م  المصوادر الحيويوة واا
 .القيمة التنا سية لمجامعات المصرية
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 لمقدمة المنيجيةاالقسم الأول : 
 تمييد 2/0

إلى زم " الرسائل الجامعية مم الوثائه الأساسية التي يتكوم منيا  (9002يشير )ساللإ،
نة ةارزة لكونيا تنفرد ةمحتوياتيا الرصيد الوثائقي لممكتةات الجامعية، وىي تحتل مكا

را، الفكرية التي تسودىا لادة الأصالة والاةتكار، وىما شرطام زساسيام للئةداع الفك
نتاج الةحوث العممية. لذل    يي تتطمب اىتمالإ لاص مم قةل المكتةييم واا

لطائيا القدر الكا ي مم العناية ةالتركيز لمى استلدالإ زحدث  المتلصصيم واا
 ي معالجتيا، وتلزينيا، وتقديميا لمدارسيم، والةاحثيم ةسرلة ويسر، وةما زم التقنيات 

التطورات المتعددة التي صاحةت تطور منيا المعمومة الورقية تقف زماميا لدة حواجز 
المجتملا  ي ملتمف الأصعدة،  قد ةات لزاما التفكير  ي طره زلر ، تعيد ليذه 

الةاحث المعاصر  طةيعة وشلصيةل تطور متيا الحقيقية، لاصة  ي ظالمعمومات قي
 التي زلذت لنصرا السرلة والدقة  ي زولى زولويات ةحثو وحتى  ي شلصيتو.

( لمى زم ظاىرة الرقمنة زحدث وزنسب وسيمة ينةغي 9000 ،معمر)ولذا يؤكد 
الالتماد لمييا لمسيطرة والتحكلإ الجيد  ي تسيير وتنظيلإ وتوزيلا الرسائل والمذكرات 

ل ةشكل منفرد زو لةر ا، وىذا ما جعل العديد مم مؤسسات التعميلإ العالى سو الجامعية
 .لةر الإنترنت لكترونياوتنشرىا إرسائميا  ترقممتجمعات وطنية زو إقميمية 

وللإ تكم مصر ةمعزل لم ىذه التجارب التى اتلذت  ى ةعض زوقاتيا الاتجاه الفرد  
المصرية ةمجيودات  ردية  ى ىذا  ةقيالإ ةعض الجامعات ،لمؤسسات التعميلإ العالى

لكم جيودىا اقتصرت لمى لمميات رقمنة محدودة القيمة ملا حدود إتاحة لا  ،الاتجاه
 تتجاوز نطاه الجامعة . 

لقد لعةت الثوورة التكنولوجيوة التوي لر يوا العواللإ  وي النصوف الثواني موم القورم و 
نووت ةمثاةووة مسووممات، وتوولإ العشووريم، دورا كةيوورا  ووي تغييوور العديوود مووم المفوواىيلإ التووي كا

تعويضيا ةمفاىيلإ جديودة، سواىمت  وي تحميول ودراسوة وحودات المجتمولا الودولي، و حول  
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 ةيودف.  دلل العاللإ مرحمة متقدموة ضومم ا واه لصور المعموموات، مشاكموالكثير مم 
والتوي زصوةحت معيوارا يقواس ةوو  ،الإستفادة مم التقنيوات المتوو رة  وي مجوال المعموموات

كقريووة صووغيرة، زوجةووت تجوواوز الةعوود  عووات وتطورىووا. إم العوواللإ اليووولإ زصوةحجتمتقودملإ الم
الزموواني والمكوواني.  قامووت الوودول ةتطوووير انليووات التقنيووة والوسووائل لمتاةعووة تنفيووذ تموو  

وتييئووووة المنوووواخ لملبئمووووة التطووووورات العالميووووة  لسياسووووات وتحقيووووه زلمووووى كفووووالة ممكنووووةا
 المتجددة. 

التى يجب حمايتيا كما  مم ركائز الأمم القومىالمعمومات ىى ركيزة وةما زم 
والمعمومووات ىووي ذاكوورة الأمووة التووي تحفووظ  والأمنيووةىووو الحووال  ووى المعمومووات العسووكرية 

ليووا حضووارتيا وثقا تيووا لووذا يجووب زم تتلووذ كوول الأسوواليب والطووره لحمايتيووا مووم السوورقة 
دول التحوول ولصوصا  وي ظول الثوورة التكنولوجيوة الحديثوة وسوعى معظولإ الو ،والتلريب

إلووووي مجتموووولا المعمومووووات والتسووووارع  ووووي إنشووووال قوالوووود الةيانووووات القوميووووة المتاحووووة لمووووي 
الانترنوووت  وووي ظووول الالتمووواد الكةيووور لمقطالوووات التجاريوووة والماليوووة والمصووور ية والعمميوووة 
واللدميوووووة والاجتماليوووووة لموووووى زدوات وتقنيوووووات المعموموووووات والاتصوووووالات يعتةووووور زموووووم 

ساسوووية السوووالنة والمتجوووددة  وووي لووواللإ تقنيوووات المعموموووات المعموموووات موووم المواضووويلا الأ
والاتصالات، وملا التطورات التي نشيدىا حاليًا  ي العاللإ نجد زم معظلإ الدول العرةيوة 
انم تر وولا شووعار التحووول إلووى مجتموولا المعمومووات وتشووييد ةنيووة معموماتيووة قوميووة شوواممة 

 .لمى كل المستويات
ع الذ  تلإ طرحو مم للبل وحدة المكتةة المشروع الأكثر تأثيرا ىو المشرو و 

يسعى إلي رقمنو ةالمجمس الألمى لمجامعات، إذ  ICTPالرقمية التاةعة لمشروع 
الرسائل الجامعية التي زجازتيا الجامعات المصرية مم للبل التعاوم ةيم وحدة 

ةالمجمس الألمى لمجامعات، والجامعات  ICTPالمكتةة الرقمية التاةعة لمشروع
 ICTPالحكومية المصرية وةتمويل مم مشروع  جامعاتممثمة  ى كل ال المصرية

حيث سعى المشروع إلى إنشال النواة الأساسية لممستودع الرقمى لمرسائل الجامعية 
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المصرية والدوريات وزلمال المؤتمرات، ةالإضا ة إلي تجييز الةنية التحتية المادية 
تاحة الرسائل ال جامعية والدوريات وزلمال المؤتمرات والةرمجية اللبزمة لإلداد واا

 المصرية  ي صورة إلكترونية.
وةالتالي ظيرت تحديات زمم المعمومات  ى مجتملا يمتم  ةنية معموماتية 
واسعة يجعمو يواجو تيديدات  ى زمم المعمومات، تتسلإ ةالشمول والاتساع حيث 

ككل،  يجب زم  تتعاظلإ ملاطر زمم المعمومات ترقى إلى مستو  تيديد الأمم القومى
تكوم ىنا  وسائل لمواجيتيا تحت مظمو منظومة زمم قومي لاصة زم إدارة 
المعمومات دالل الةنية القومية زمر يتطمب  يلإ ورؤية جديدة لأساليب وزدوات ومناىج 

دارة تداول المعمومات  واا

 أىمية الدراسة :  2/2
ذر وةووووذل ( لمووووى ضوووورورة تووووولى الحيطووووة والحوووو092ص ؛9002،قاسوووولإ)يشووووير       

زقصى ما يمكم مم جيد  ى التلطيط لةرامج الرسائل الجامعية الالكترونية، لأم تكمفة 
ز  جيود يةووذل  ووى التلطويط لا تسوواو  شوويئا ةالمقارنووة ةتكمفوة الملوواطرة جيوور المحسوووةة 

، .  ووالتراث الفكوور  زمانووة والرسووائل الجامعيووة مووم زجنووى ودائوولا الأمانووة ووى ىووذا المجووال
إلى "انتيال معظلإ دول العاللإ المتقدلإ موم  (022ص ؛9005 ،الحفيظ لةد)ةينما يشير 

مرحمة التنظير منذ ما يقرب مم لشريم لاماً تقريةا، زموا انم  يوى تسوعى نحوو رقمنوو 
تاحتيوا لموى شوكل وثوائه مطةولوة  لموى  PDFجميلا مقتنياتيا مم الرسائل الجامعيوة واا

 ."شةكة المعمومات الدولية الإنترنت
جعل الحيطة والحذر  ى رقمنو الرسائل زساسا ميما، لكم ذل  لا يمنلا ةأ  وىذا ي     

رسووائل الجامعيووة حفظووا رقميووا شووكل المضووى قوودما  ووى تلطوويط ةوورامج التحويوول الرقمووى لم
 .لمى السوال ورقمنة

ذا كانووت الرسوووائل الجامعيوووة تمثوول زحووود الأشوووكال اليامووة موووم مصوووادر المعموموووات  واا
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، وذلوو  لناصوور ميمووة لمةحووث العممووى الأصوويل توواز ةتوووا رةالمكتةووات الجامعيووة   نيووا تم
لتووزالإ ةمنوواىج الةحووث العممووى والإشووراف  ةووداع وزمانووة لمميووة واا ةمووا تتسوولإ ةووو مووم تميووز واا
والمناقشووة والتقيوويلإ والحداثوووة والموضووولية، كمووا زنيوووا تمثوول نتوواج  كووور  ومؤشوور زصووويل 

 عالمى.محكلإ يمستدل ةو لمى مد  تقدلإ الدول وتطورىا لمى المستو  ال

ولأم الرسووائل الجامعيووة ىووى  ووى الغالووب حةيسووة محوول إيووداليا  ووى الجامعووة سوووال     
، وةالتوووووالى كانوووووت المكتةوووووات المركزيوووووة زو ز  موووووم الوحووووودات الألووووور  اللاصوووووة ةوووووذل 

 الحصوووووول لمييوووووا والإ وووووادة منيوووووا جيووووور متاحوووووة لجميووووولا الأ وووووراد مثووووول ةقيوووووة المصوووووادر 
معموماتيووة واقتصووادية يمكووم زم تشووكل موووردا  ، وةمووا يجعميووا قيمووةالمعموماتيووة الألوور 

جواةى ةموا يحود موم يلأ  جامعة إذا تلإ تسويقيا ةطريقة لممية ةالإضا ة إلوى تأثيرىوا الإ
لمميووة التكوورار لمةحووث العممووى، ولكووم ذلوو  قوود يكوووم لووو جوانووب سوومةية تتصوول ةالتعوود  

 . لمى حقوه الممكية المادية والفكرية

لرقميوووووة ةووووالمجمس الألمووووى لمجامعووووات مشووووروع إنشوووووال وموووولا تةنووووى وحوووودة المكتةووووة ا    
المسوووتودع الرقمووووى لمرسووووائل الجامعيووووة المصوووورية ةمووووا يضوووومم حصوووور وضووووةط وتحويوووول 

، وىوووو موووا يضووومنو مشوووروع المسوووتودع الرسوووائل الجامعيوووة المصووورية إلوووى الشوووكل الرقموووى
 لرسووائل المطةولووة ، ةعوودلرقمنووة ا( 9005الرقموى لمرسووائل الجامعيووة الووذ  انطمووه لوالإ )

الانتيووال مووم لمميووات الحفووظ الرقمووى لمرسووائل التووى توولإ إيووداليا  ووى شووكل رقمووى لوولبل 
( وتوأتى 9002/9000المرحمة الأولوى موم المشوروع ، والتوى امتودت لولبل الفتورة موم )

المرحمووووووووة الثانيووووووووة لرقمنووووووووة الرسووووووووائل المتاحووووووووة  ووووووووى شووووووووكل مطةوووووووووع  ووووووووى الفتوووووووورة مووووووووم 
(  ووووى 9000/9009)لووووالإ  ( ليووووتلإ اسووووتكمال لمميووووات الرقمنووووة لوووولبل9000/9000)

، وةعود انتيوال المرحموة الثالثوة قاموت كول جامعوة ةالاشوراف والانتيوال مووم المرحموة الثالثوة
 .تكشيف وتحميل الرسائل العممية لمي نظالإ ادارة المحتو  لممستودع الرقمي

المحتو  الرقمي حماية تأميم و كيفية لمى زىمية الدراسة التى تتناول  كدما سةه يؤ     
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موووم زلموووال التلريوووب والسووورقة سووووال موووم لوووارج  دع الرسوووائل الجامعيوووة المصوووريةمسوووتو ل
، كموووا زنيوووا تحووواول زم تضووولا زموووالإ الميتمووويم ومتلوووذ  القووورار المؤسسوووة زو موووم دالميوووا

ةمشووروع المسووتودع الرقمووى لمرسووائل ةالجامعووات المصوورية جميوولا الوسووائل والطووره التووى 
 محتو لم لتجييزات المادية والةرامجيةا وحماية زمميمكم مم للبليا التعرف لمى واقلا 

الرقمى لمرسائل الجامعية المصرية ةشقييا مم ملتمف الجوانب، وذل  لمتغموب لموى موا 
زمووووم المعمومووووات زحوووود زكةوووور زم إذ ولوائووووه يمكووووم زم يواجووووو المشووووروع مووووم مشووووكلبت 

 .لميياكثرة التيديدات وجرائلإ المعمومات مم  كة الانترنتشة التحديات التي تواجييا

 : مشكمة الدراسة 2/1
لقووود ةموووذلت كثيووورا موووم الجيوووود المصووورية  يموووا يتعموووه ةعمميوووة حصووور وحفوووظ ورقمنوووة     

، لكوم معظولإ ىوذه الجيوود الرسائل الجامعية المصرية موم زجول إتاحتيوا  وى شوكل رقموى
للإ تلورج ةموا ىوو مرجوو منيوا ةموا يعطوى الانطةواع ةوأم معظولإ ىوذه الجيوود كانوت تفتقود 

،  معظولإ الجامعوات العرةيوة الية والاستراتيجية الواضحة والإرادة الحقيقيةإلى اللطة الو 
لووولإ تسوووتقر ةعووود لموووى نظوووالإ يوووتلإ ةمقتضووواه تيسوووير سوووةل الحصوووول لموووى الرسوووائل لوووارج 
الجامعووات التووى زجازتيووا  وولب زالووت نزلووة التمموو  ىووى المسوويطرة لمووى معظوولإ الجامعووات 

 والقائميم لمى مكتةاتيا.
الرقمى تم  ليست لمميات ةسيطة ةل ىى لمميات تتدالل ولكم لمميات التحويل     

 ييا مقومات كثيرة ولناصر وملتمفة تتمثل  ى الإطار التنظيمى والإدارا والتمويل 
ومشكلبتو، والقو  الةشرية اللبزمة لإنجاز ذل ، كما زم التحويل الرقمى يعتمد 

لى التحديات القانونية ةالأساس لمى مقومات مادية وتقنية جاية  ى التعقيد ةالإضا ة إ
المترتةة لمى لمميات التحويل، ولاصة  يما يتعمه ةحقوه الممكية المادية والفكرية 
لمةاحثيم ولمجامعات، وقد زادت المشكمة حدة ملا تزايد حركة الةحث العممى  ى 

 الجامعات المصرية وتزايد زلداد الرسائل الجامعية. 
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صوووة  وووي سووورقة الةيانوووات وظيوووور قراصووونة ونظووورا لارتفووواع معووودل المواقووولا المتلص    
الانترنوووت ةالاضوووا ة إلوووي زنوووو لا يوجووود زموووم مطموووه  وووي ظووول تطةيقوووات الويوووب والفضوووال 
اللووارجي ونجوواح وصوولبةة الأمووم المعموموواتي لممؤسسووات زحوود زىوولإ مقوواييس نجوواح ىووذه 

 المؤسسات.

 حمايوووةىوووو ل الجامعيوووة المصووورية المسوووتودع الرقموووي لمرسوووائزموووم موووم زىووولإ مةوووادئ      
 وي ظول التيديودات  والسورقة لصوصوا ،المحتو  الرقمي لممستودع مم زلمال التلريب

ولموي الورجلإ موم جميولا الجيوود التوي تةوذليا  ،والتراه المواقلا مم قةل قراصنة الانترنوت
إلا زم اليوواجس الأمنووي  ووي ظوول الةيئووة الإلكترونيووة يعوود مووم  ،شووركات تقنيووة المعمومووات

 حوووواول ىووووذه الدراسووووة ةوووواللروج ةمؤشوووورات لمسووووئوليوتزولووووي اىتمامووووات ىووووذه الشووووركات، 
تحديوود المتطمةووات اللبزمووة لضوومام زمووم ل المسووتودع الرقمووي لمرسووائل الجامعيووة المصوورية

وضووولا السياسوووات الأمنيوووة التوووي تحووودد الحمايوووة و ، المحتوووو  الرقموووي لممسوووتودعوحمايوووة 
نةيووووا وتحميوووول الملوووواطر ةالإضووووا ة إلووووى معر ووووة وسووووائل اليجووووولإ الإلكترونووووي وكيفيووووة تج

 .والحفاظ لمي زمم المعمومات ة لتماد إجرالات الوقاية والد اع الإلكتروني

 أىداف الدراسة  2/3
الرقمووى لمرسووائل  زمووم وحمايووة المحتووو  تقنيووات تسووتيدف الدراسووة تسووميط الضووول لمووى

كفووالة زنظمووة الحمايووة ، وموود  المصوورية ةمشووروع المسووتودع الرقمووى لمرسووائل الجامعيووة 
، وةشوووكل زكثووور تفصووويلب يمكوووم رصووود  لممسوووتودعلممحتوووو  الرقموووي  جيوووةالةرامالماديوووة و 

 مجمولة مم الأىداف التى تعمل الدراسة لمى تحقيقيا وىى : 
 مشروع المستودع الرقمي لمرسائل الجامعية المصرية .التعرف لمي  -0

 .المحتو  الرقمي الشةكات زمم تقنيات لمي التعرف -9

لمسوتودع الرقمووي لمرسوائل الجامعيووة االتعورف لموي التيديوودات التوي تواجووو زموم  -2
 .المصرية
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المقومووووات الماديووووة والةرامجيووووة لممسووووتودع زمووووم  طووووره وزسوووواليبالتعوووورف لمووووي  -4
 الرقمي لمرسائل الجامعية المصرية .

 : ويمكن تحقيق الأىداف السابقة من خلال الإجابة عمى مجموعة التساؤلات التالية
 رية؟لمرسائل الجامعية المص المستودع الرقمي ما .0
 ؟المصرية لمرسائل الجامعية زىداف المستودع الرقميما  .9
لرسائل الجامعية ةمستودع ا زىمية تأميم وحماية المحتو  الرقميما  .2

 المصرية؟

ما طره معالجة الرسائل الجامعية ةالمستودع الرقمي لمرسائل الجامعية  .4
 المصرية؟

الرقمى لمرسائل دع ةمشروع المستو  الةرامجية المادية وكيفية تأميم التجييزات  .6
 ؟الجامعية المصرية

 مجال الدراسة وحدودىا : 2/4
لمرسائل  الرقميممستودع ل وحماية المحتو  الرقمي امميتناول الةحث موضوع     

المتاحة مم للبل ةواةة اتحاد المكتةات الجامعية المصرية الجامعية المصرية 
du.egwww.eulc.e   ةداية انشال المستودع الرقمي لمرسائل الجامعية المصرية منذ
 حتى انم. 0/5/9002ةتاريخ 

 : وأدوات جمع البيانات منيج الدراسة 2/5
تساؤلات  تعتمد الدراسة لمى المنيج الوصفى التحميمى حتى يمكم الإجاةة لمى    

زمم رصد ووصف وتحميل ، مم للبل قدرة ىذا المنيج لمى الدراسة وتحقيه زىدا يا
الرقمى لمرسائل ةمشروع المستودع الرقمى لمرسائل الجامعية  وحماية المحتو 

الرقمى لمرسائل  لأساليب زمم وحماية المستودع، وةما يسمح ةرسلإ صورة المصرية
واقلا زمم وحماية المحتو  الجامعية المصرية ةما يمكم مم الإ ادة منيا  ى ضول 

http://www.eulc.edu.eg/
http://www.eulc.edu.eg/
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، و ى ىذا الإطار يعتمد الةاحث لمى مجمولة مم زدوات رنتالرقمي لمي شةكة الانت
 جملا الةيانات زىميا: 

توولإ الةحووث  ووى  يووارس المكتةووات الإنتوواج الفكوور  الصووادر  ووى الموضوووع حيووث  -0
لحصووور الإنتووواج الفكووورا الوووذ  يتنووواول موضووووع الدراسوووة، وتوووأتى زيضوووا شوووةكة 

والاتصوووال  الإنترنوووت كأحووود الوسوووائل الياموووة التوووى تسوووالد  وووى لمميوووات الةحوووث
اجرالات زمم المحتو  الرقمي لممستودع لمحصول لمى المصادر التى تناولت 

 .الرقمي لمرسائل الجامعية المصرية

 قائمة مراجعة  -1

ةأمم المحتو  الرقمي لممستودع الرقمي حاول الةاحث جملا الةيانات المتعمقة     
و  لمى مجمولة مم ، مم للبل إلداد قائمة مراجعة تحت المصريةلمرسائل الجامعية 

 اجرالات امم المحتو  الرقمي لممستودعالمحاور اللبزمة لإنجاز الةحث ورصد 
 كما يمي :ةملتمف الجوانب 

 ( محاور قائمة المراجعة0جدول )
 البنود الفرعية المحور

 5 مشروع المستودع الرقمي لمرسائل الجامعية المصرية

 90 ائل الجامعية المصريةالأمم المادا والةيئى لممستودع الرقمي لمرس

 00 زمم الموارد الةشرية

 02 إدارة زمم الةيانات

 60 المجموع 

 تلإ الالتماد لمي مجمولة مم المصادر  ي الداد ىذه القائمة منيا :
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  المواصفة الدولية القياسية لأمم الةيانات الصادرة لم منظمة الأيزو
ISO/IEC 270002:2013 

 ( .معيار المنظمة الدولية لمتوحيد القياسي ايزو 9006العرةي، زحمد لةادة .) 95009 
مجمة جامعة لسياسات زمم المعمومات: دراسة وصفية تحميمية لمواقلا الجامعات العرةية. 

 5، ع4كمية انداب والعمولإ الإنسانية، مج -طيةة للآداب والعمولإ الإنسانية: جامعة طيةة 
 ،550 - 525. 

  ، م المعمومات ةشةكة المكتةات ةجامعة الإ  اتم سعيد. حماية زمةامفمح
المؤتمر الثاني لشر للبتحاد العرةي لممكتةات القر  : دراسة حالة .و 

 9000نو مةر  5-4والمعمومات )الملإ ( . 

لإدارة المحتو  الرقمى لمرسائل لمى ةرنامج مكتةات المستقةل  النظام الفرعى -2
System(FLS) Future Library . 

مم للبل المقاةمة  ى جملا الةيانات الةاحث لمى ىذه الأداة  والتمد: المقابمة -4
دارة إنظالإ  يمصممزحد مةرمج و ملا السيد الميندس/ محمد محمد الرا عي . 

ةمركز تقنية الاتصالات  لإدارة المكتةات المستقةلالمحتو  الرقمي لنظالإ 
والمعمومات ةجامعة المنصورة وذل  للئجاةة لمي ةعض الأسئمة اللاصة 

 ليب حماية المستودع الرقمي لمرسائل الجامعية المصرية.ةأسا

 مصطمحات الدراسة :  2/6
 تتعد المصطمحات المستلدمة  ى ىذه الدراسة وىى:

  security:  الأمن -

مم  ي مجال الحوسةة لمصطمحات المكتةات والمعمومات الأ odlisيعرف قاموس 
لإ، ولصوصا المتسمميم لص ليالتكنولوجيا المتقدمة لمنلا الاشلاص الغير مر "ةأنو 

، مم الوصول إلي الأنظمة والممفات المحمية ةما  ي ذل  تشفير الةيانات والملترقيم
والكشف لم الفيروسات وجدرام الحماية ةمعنى اللإ جميلا التداةير التي تتلدىا 
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المؤسسة لمنلا الاشلاص جير الملوليم مم الوصول إلي المعمومات السرية وىو 
جميلا المعدات والموظفيم والممارسات والاجرالات المتةعة لمنلا  مصطمح لالإ يشمل

 "زو تدمير المواد والمعدات وحماية الموظفيم والمستفيديم مم الاجرالات الضارة سرقة 
 information security امن المعمومات :
حماية وتأميم كا ة الموارد المستلدمة  ي "زمم المعمومات  odlisيعرف قاموس 

معمومات حيث يتلإ تأميم المنشأة نفسيا والأ راد العامميم  ييا وزجيزة معالجة ال
  "الحاسةات المستلدمة ووسائط المعمومات

 data protection حماية البيانات :

 حماية الةيانات ةأنو "المعجلإ الموسولي لمصطمحات المكتةات والمعمومات يعرف 
ات الشلصية التي تحتفظ ةيا الأساليب المتةعة لحماية صحة وزمم وسلبمة المعموم

 المؤسسات  ي شكل إلكتروني ومد  الالتماد لمييا والوثوه مم صحتيا"
 digital rights management إدارة الحقوق الرقمية

 إدارة الحقوه الرقمية ةأنو المعجلإ الموسولي لمصطمحاتالمكتةات والمعموماتيعرف 
 intellectual property  نظالإ لمتعرف لمى حقوه الممكية الفكرية"

rights  المتعمقة ةألمال معينة  ي شكل رقمي  digital format   والتي ة مكانيا
توصيل الأ راد ةتم  الألمال لمى زساس التصريح ليلإ ةذل . وىدف نظلإ إدارة 
الحقوه الإلكترونية ىو التوزيلا الإلكتروني لممواد و ي نفس الوقت حماية تم  المواد 

 جير المصرح ةو إلى تم  المواد" مم النسخ زو الوصول
 encryption:  التشفير

لممية تحويل لمصطمحات المكتةات والمعمومات التشفير ةأنو " odlisيعرف قاموس 
الةيانات الواردة  ي رسالة الى شفرة سرية قةل الارسال لةر قنوات الاتصالات السمكية 

م مفيومة لممرسل اليو واللبسمكية العامة لجعل المحتو  جير مفيومة لمجميلا ولك
والملول ةالرسالة .  ي الحوسةة ، ويتلإ ذل  جالةا التعديل لم طريه لوارزمية تحول. 
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التشفير ىو مقياس الأمم المتلذ لحماية المعمومات السرية ، مثل زرقالإ ةطاقة الائتمام 
 معاملبت التجارية لةر الإنترنت"المستلدمة  ي ال

   Thesesالرسائل الجامعية 
الرسالة العممية ةأنيا ذل  " العمل الأكاديمى المجاز مم طرف  (9002، ساللإ) تعرف

تمف زطوار التكويم للبصة حمقة زمنية دراسية كاممة لملةمثاةة  معة،ىوالجا
  ماجستير، دكتوراه(".)

    Digital Repositoryالمستودع الرقمى 
يحفظ  يو الإنتاج الفكر  المستودع الرقمى ةأنو" ذل  المقر الذ   (9005) راج،يعر و 

تا، االرقمى ويكوم منظلإ ةأسموب لممى إذا تحو  وظائف ذل  الإنتاج الفكر  كالميتاد
ويتيح ذل  المقر إمكانية الةحث والاسترجاع والتحميل الياةط مم محتواه  ى الغالب 

 يكوم ىنا  إمكنية الإضا ة إلى مجمولات ذل  المقر " 

 ل الجامعية مشروع المستودع الرقمى لمرسائ
ىو الاسلإ الذ  زطمقتو وحدة المكتةة الرقمية لمى لمميات التحويل الرقمى لمرسائل 
تاحتيا مم للبل ةواةة اتحاد المكتةات الجامعية المصرية  الجامعية واا

www.eulc.edu.eg    . 

 الدراسات السابقة :  2/7
مم وحماية زلة مم الدراسات التى اىتمت ةموضوع وقد حصر الةاحث مجمو 

ومشكلبت الاتاحة لممحتو  الرقمي مم للبل  المحتو  الرقممي الرسائل الجامعية
 : مكم تتةعيا تاريليا  يما يميوالتى ي المستودلات الرقمية  ي الةيئة الرقمية 

تةوة واقلا ممارسات زمم المعموموات  وي المك (1026) العميرى، تتناول دراسة 
الرئيسية ةجامعة السمطام قواةوس ومود  توا قيوا ممولا المعيوار الودولي لأموم المعموموات 

ISO/IEC 27002  والوقوووف لمووي جوانوووب الضووعف  ووي السياسوووات الأمنيووة واتلووواذ

http://www.eulc.edu.eg/
http://www.eulc.edu.eg/
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التوصووويات لتحسوووينيا، وركوووزت الدراسوووة لموووي ثلبثوووة زةعووواد وىوووي زموووم المووووارد الةشووورية، 
، والتمووودت الدراسووة لمووي مووونيج دراسووة الحالوووة والأمووم المووادا والةيئوووي، وزمووم التقنيووات

وكشووفت نتووائج الدراسووة لووم توا ووه ممارسووات زمووم المعمومووات  ووي المكتةووة الرئيسووية موولا 
ممارسوات المعيووار الوودولي لأموم المعمومووات ولرجووت الدراسوة ةمجمولووة مووم التوصوويات 

لدالإ زىميا ضرورة الاسوتمرار  وي تودريب وتوليوة المسوتفيديم  وي المكتةوات حوول الاسوت
 الأمثل لمصادر ولدمات المعمومات .

لمي زىمية زمم المعمومات  ي مكا حة الجرائلإ ( 1025)عمر،  ويؤكد
تيدف الدراسة إلي التعريف ةمفيولإ زمم المعمومات وةث ثقا ة حمايتيا، و الإلكترونية 

والتولية ةالملاطر والتحديات التي تتعرض ليا، ومحارةة الجريمة الإلكترونية والوقوف 
لمي تجرةة المركز السوداني لأمم المعمومات وتقييميا مم حيث ميامو وواجةاتو 
ولدماتو. تأتي زىمية ىذه الدراسة مم زىمية الموضوع نفسو، حيث إم موضوع زمم 
المعمومات يعد واحدا مم زىلإ الموضولات الجارية والتي تحتاج إلي إجرال المزيد مم 

اسات التي تر لا مم نسةة الولي ةأمم الدراسات والأةحاث لمييا ولصوصا الدر 
المعمومات لعامة ز راد المجتملا ولتحقيه ىذه الأىداف اتةعت الدراسة المنيج الوصفي 
التحميمي ومنيج دراسة الحالة وذل  لتناسةيما ملا مثل ىذا النوع مم الدراسات 
وتوصمت الدراسة إلي مجمولة مم النتائج والتوصيات نملصيا  ي ضرورة الاىتمالإ 
ةالجانب التعميمي لأمم المعمومات وةتثقيف ز راد المجتملا ةأىميتو، ولقد التظاىرات 
العممية اللاصة ةو والتأكيد لمي ضرورة إنشال مجمولة مم المراكز اللاصة ةأمم 

 المعمومات لمي جرار المركز السوداني لأمم المعمومات.
عاني مم زم الأنظمة  ي لاللإ الشةكات ت( (Kumar,2014 دراسة  وتؤكد

ىجمات متعددة دالمية ولارجية، قد تؤدا إلي تعطل اللدمات زو إصاةتيا ةتأثيرات 
ضارة زو تدميرىا لذا يعد تطةيه زجيزة الأمام مثل جدرام الحماية وزنظمة كشف 
التسمل وحماية حركة مرور الشةكة ملا الشةكات اللاصة الإ تراضية واستلدالإ 
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مشةكات مور الميمة لتعزيز الأمم الكامل لالةروتوكولات انمنة لمشةكات مم الأ
 تودلات الرقمية . ولممس

 

قضوية زموم المعموموات وتةادليوا لةور   قود تناولوت (1021)حسين، زما دراسة 
الشوةكات موم القضوايا التوي تشوغل ةوال لويس  قوط الةواحثيم والملتصويم، ةول المنظمووات 

الفائقووة لتقنيووات المعمومووات  ووي  الدوليووة والعوواللإ الموورتةط ةيووا زيضوواً، وذلوو  نظووراً للؤىميووة
شوووتى مجوووالات الحيووواة  وووي ىوووذا العصووور، ولا شووو  زم تزايووود الالتمووواد لموووى المعموموووات 
وشةكاتيا يزيد زيضاً مم تأثير الألطار التي يمكم زم تواجيوو، ولوذا  لبةود موم تواصول 

ة لمميات السعي إلى مواجية ىذه الألطار والاىتمالإ ةتطوير الأساليب والوسائل التقني
اللبزمة لممواجية ىذه الألطار، إضا ة إلوى إيجواد ز ضول القوالود الإداريوة التوي تسواىلإ 
 ي دللإ ىذه المواجية مم زجل الحد مم الألطوار المحتمموة ةول والسوعي إلوى الوتلمص 

 منيا إم زمكم.
إلووي زم للبطراحووات مكانووة لاصووة كشوول مووم زشووكال ( 1020، حااا ظ) ويشووير

مكتةووات الجامعيووة والةحثيووة نظوورا لأنيووا لصووارة  كوورة مصووادر المعمومووات لاسوويما  ووي ال
الةووواحثيم والدارسووويم وقووود اتجيوووت المكتةوووات ومؤسسوووات المعموموووات لاموووة  وووي انونوووة 
الاليرة إلي رقمنة ما لدييا موم رصويد زو انتواج  كورا وظيورت العديود موم المشورولات 

عووووود وضووووولا الرقميوووووة المعنيوووووة ةتحويووووول واتاحوووووة الانتووووواج الفكووووورا  وووووي الشوووووكل الرقموووووي وي
الاطروحات  ي شكل رقمي واتاحتيا مم التحوديات التوي تواجوو المكتةوات الجامعيوة لموا 
يتطموووب ذلووو  موووم لمميوووات اجووورالات التحويووول الرقموووي واللوووزم والاسوووترجاع  ضووولب لوووم 

 ىذا المحتو  الرقمي.حماية 
التحوديات الأمنيةالمشواريلا الرقمنوة ةمؤسسوات  (1020)النقيب، وتناول دراسة 

العرةيوووووة ونظميوووووا وتطةقاتيوووووا  وووووي الةيئوووووة الرقميوووووة المحمموووووة لموووووي شوووووةكات  المعموموووووات
المعموموووات وقاةميتيوووا لمتعووورض لمضووورر واللطووور، مثووول التراقوووات وملووواطر نظووولإ إدارة 
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المحتوووووو  الرقموووووي و الميوووووة انليوووووات المطةقوووووة لإدارة الملووووواطر، ومكوونوووووات نظووووولإ إدارة 
لات الرقاةووة المطةقووة لمواجيووة المحتووو  الرقمووي . وتوصوومت الدراسووة إلووي دلإ كفايووة إجوورا

الملوووووااطر التوووووي تتووووورض ليوووووا ثلبثوووووة لناصووووور موووووم مكوونوووووات إدارة المحتوووووو  الرقموووووي 
ةمؤسسووووات المعموموووووات العرةيوووووة، نتيجيوووووة التركيوووووز لموووووي الجوانوووووب الفنيوووووة دو الإىتموووووالإ 

 ةالجوانب الأمنية.

تطووور رقمنووة توواريخ  (Satyanarayana , Babu,2008) وللووص كوولب مووم     
العمميووة الينديووة ورصوود زىوولإ العوائووه التووي تعتوورض لمميووات الرقمنووو موولا اقتووراح  ئلالرسووا

موووديم  وووى ذلووو  لموووى الإرشوووادات تلطوووة نموذجيوووة لتسوووريلا لمميوووات رقمنوووة الرسوووائل مع
التي صودرت موؤلرا لوم )لجنوة المونح الجامعيوة الينديوة(، والتوى تشوجلا لموى التوجييية 

 وه المعوايير العالميوة، ونشور المسووتودلات إيوداع الرسوائل العمميوة  وى شوكل إلكترونووى و 
، ومم جية زلر  حددت الدراسة العديد مم التحوديات التوى الرقمية المؤسسية  ى اليند

تواجووو المسوووتودلات الرقميووة مثووول الملوواوف التوووى تتعمووه ةالانتحوووال، وانتياكووات حقووووه 
ات لمووووى  تقووووار إلووووى تطوووووير السياسووووالتووووأليف والنشوووور، ونوليووووة الأةحوووواث العمميووووة، والا

الميووووارات التقنيووووة لموووووظفي  ، وضووووعف الةنيووووة التحتيووووة ولوووودلإ كفايووووةالمسووووتو  الجووووامعي
، ةالإضوا ة إلوى ضوعف القودرة لموى ، والصويانة وي لمميوات الرقمنوة والتحميول اتالمكتة

يوووونيكس زو  تييئوووة ةووورامج المسوووتودلات الرقميوووة المؤسسوووية والتعامووول مووولا نظووولإ التشوووغيل
لفيولإ المحودود لاسوتلدالإ ملططوات الميتاديتوا وقضوايا وا. UNIX or  Linux ليونكس

 حه المؤلف.
 الضول لمى الاتجاىات الحديثة  ى إتاحة ((Damodhar,2002)يمقى 

المكتةات الجامعية وذل  لكونيا تمثل ملازم لظيمة لمصادر ة مصادر المعمومات
مم ز  مكام  ى العاللإ متاحاً المعمومات الملتمفة الأشكال، والتى زصةح الوصول 

المكتةات الأكاديمية اليندية  وجود تفاوت ةيم الدراسة، كما رصد لةر شةكة الإنترنت
تاحتيا لةر الإنترنت وزم زجمب ىذه المكتةات  مازالت تقدلإ  ى رقمنو مجمولاتيا واا
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زكدت لمى زم المكتةات اليندية لا يمكم زم  إلا زم الدراسة ، لدماتيا ةشكل تقميد 
رسائميا الجامعية رقمنو الاستفادة مم التكنولوجيا الحديثة  ي  تظل معزولة لم

 واقلا المكتةات الينديةتاحتيا لةر الإنترنت ، وةنال لمى ذل   قد رصدت الدراسة واا 
نشال المكتةات الرقمية  ت تصوراً لاصاووضع ةالمستقةل  يما يتعمه ةعمميات الرقمنو واا

  ى الجامعات اليندية .
 

 

 الإطار النظرى لمدراسة القسم الثاني : 
 : تمييد : 1/0

دات الضووورورية  وووي زا مؤسسوووة؛ لوووذا  ووو م ىنوووا  لمعموموووات ىوووي موووم زىووولإ الموجوووو ا
مم الملاطر التي تيددىا زو الحواجز الوذا يمنولا الالتودال لمييوا لحمايتيا ممحة حاجة 

وذلوووو  موووووم لووووولبل توووووو ير الأدوات والوسوووووائل الووووولبزلإ تو يرىوووووا لحمايوووووة المعموموووووات موووووم 
ت زمووووم المعمومووووات لموووولإ ملووووتص ةتووووأميم المعموموووواو الملوووواطر الدالميووووة زو اللارجيووووة. 

المتداولوووة لةووور شوووةكة الانترنوووت موووم الملووواطر التوووي تيوووددىا.  مووولا تطوووور التكنولوجيوووا 
ووسوووائل تلوووزيم المعموموووات وتةادليوووا ةطوووره ملتمفوووة زو موووا يسووومى نقووول الةيانوووات لةووور 
الشوووةكة موووم موقووولا لالووور زصوووةح زمووور زموووم تمووو  الةيانوووات والمعموموووات يشوووكل ىاجسًوووا 

 .وموضولًا حيويًا ميمًا لمغاية
 أمن المعمومات : مفيوم  1/2

( "زم مجتمولا المعموموات الوذا نشويده ىوو مجتمولا 99ص؛ 9002،الصو ي)وير  
المصووالح المتةادلووة وللبنضوومالإ إلووى ىووذا المجتموولا لا يووتلإ إلا مووم لوولبل لمووه الظووروف 
المناسةة للئةداع والاةتكار والوتمكم موم صونلا التكنولوجيوا واسوتلداميا وتطويرىوا لتلودلإ 

التطووور والتقوودلإ، وىووذا يتطموب إقامووة المزيوود مووم المحتووو  العرةووي الةواحثيم وزىوودا يلإ  ووي 
لمى شةكة الانترنت لإثةوات الوجوود، الحضوارة، الإةوداع، وزيوادة الوولي ةالرىانوات التوي 
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تطرحيوووا الةيئوووة الجديووودة والعمووول لموووى ضووومام حمايوووة وزموووم المعموموووات لنضووومم ةوووذل  
ار  ولووويس لموووى طريوووه الانلوووراط  وووي مجتمووولا المعموموووات لموووى طريوووه المسووواىلإ المشووو

 المشاىد المستيم ". 
إلا موووم لووولبل الوووتمكم موووم  ات والمحتوووو  الرقموووي العرةووويأمم المعموموووولوووم يوووتلإ تووو

التكنولوجيوا الحديثوة وتطويرىوا للدموة الةوواحثيم والمسوتفيديم موم ذلو  المحتوو  والحفوواظ 
 لميو مم كل زنواع التلريب والسرقة.

  أمن المعمومات  ي البيئة الرقمية:ا 1/3
إلووووي زم زمووووم المعمومووووات ونظميووووا  ووووي الةيئووووة  (24ص ؛1006اليااااادي،)ويشووووير     

ضوفال الثقوة  ييوا وتأكيود سولبمتيا.   الرقمية يمثل حماية لممعمومات موم حيوث توا رىوا واا
ويعةر توا ر المعمومات لمي لاصية موم لصوائص نظولإ المعموموات الممكوم الوصوول 

محوودد ومطموووب، كمووا يصووةح  ووي  إلييووا واسووتلداميا لمووي زسوواس  ووورا  ووي إطووار نمووط
 قووا لمواصووفات ملبئمووة الإمكووام الوصووول إلووي النظووالإ لنوودما يطمووب ةطريقووة معتموودة وو 

وتعتةر السرية لاصية ترتةط ةعدلإ تغيير الةيانات والمعمومات زو  قدىا زو  ،ليذا لمنظالإ
تاحتيووووا  قووووط لأشوووولاص وكيانووووات معتموووودة ومصوووورح ليووووا  قووووط ةاسووووتلداميا،  إىوووودارىا واا

العمميوووووات التوووووي تسوووووتلدلإ زسووووواليب التشوووووفير والحجوووووب لمحتويوووووات الةيانوووووات  وتتضووووومم
 يوي لاصوية   والمعمومات زو السوماح ةيوا  وي زوقوات و وي طوره معتمودة. زموا السولبمة

 الةيانات والمعمومات الدقيقة والكاممة التي تحفظ ةدرجة كةيرة مم الدقة والاكتمال. 
ا زو حجةيا ولدلإ الوصول إلييوا وير  الكثير زم زمم المعمومات لا يعنى منعي

 ةل تعنى إتاحتيا  قط للؤشلاص المصرح ليلإ ةالحصول لمييا واستلداميا 
 المخاطر التي تتعرض ليا الشبكات: 1/4

 ( الملاطر التي تتعرض ليا الشةكات  ي المحاور التالية :و9000 ، باممفح)ملص ت
 ( ...الخملاطر طةيعية ) الكوارث الطةيعية و الحريه 
 طر لامة ) انقطاع التيار الكيرةائي و انقطاع الانترنت و سرقة الةيانات (ملا 
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  الانترنوووت و التجسوووس لموووي الةريووود ملوواطر تكنولوجيوووة )الفيروسوووات و ديووودام
 منى لمنظالإ مم الدالل او اللارج(تراه الأللكتروني و الإالإ

 ومم زةرز الملاطر التي تتعرض ليا الشةكات ما يمي :
 .اقتحالإ الياكرز0

Hackers ** والكراكرزCrackers  لمشةكة مما يوؤدا إلوى تفشوي
تلب يوووا زو تعووورض الةيانوووات لمتغييووور زو  زسووورار العمووول والعوووامميم، زو تلريوووب الةيانوووات واا

 التعديل زو المسح  ةغرض تحريف الةيانات زحيانًا زو سرقتيا  ي زحيام زلر .

 . التصنت لمي كاةلبت الشةكة.9

 الشةكة.. التجسس لمى مستلدمي 2

. إقحالإ الفيروسات لمشةكة سوال كانت  يروسات مزلجة  قط زلإ مدمرة تعرض زجيوزة 4
 الشةكة وةياناتيا لمتمف زو الفقدام.

. إطلبع الأشلاص المصرح ليولإ ةاسوتلدالإ الشوةكة لموى معموموات جيور مصورح ليولإ 6
 ةالإطلبع لمييا.

 . التشويش لمى الإشارات المنقولة لةر الكاةلبت.5

ل زحوود الأشولاص لنظووالإ الأموم اللوواص ةالشوةكة زو كشووفو لإجورالات الحمايووة . تعطيو5
 .المتةعة

ونلبحووظ  ووي ظوول التقوودلإ السووريلا  ووي تكنولوجيووا المعمومووات والاتصووالات تعوورض 
ةيانووات إلووي كثيوور مووم الملوواطر سوووال  ةيووزتحويووة مووم محتووو  رقمووي زو  الشووةكات ومووا

  زو ملاطر ةشرية تقنيةكانت ملاطر 

                                                 


 أَظًت انى انًشزٔع غٍز انذخٕل فً خاصت يخعت ٌٔجذ عانٍت حمٍُت يٓارة حمك انذي انشخص ْٕ Hackers انٓاكزس

  شبكاثان عبز انكبٍزة انحاسباث

 إجزايً أٔ حخزٌبً ْذفّ أٌ أي انبٍاَاث، إفساد أٔ سزلت بغزض الأيٍُت انُظى ٌخخزق شخص  Crackerانكزاكز **
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 نصب و الاحتيال  ي عالم النشر الإليكترونيمظاىر ال 1/5

زم تكنولوجيا المعمومات والاتصالات و رت لممكتةات الأدوات  (1020،  ؤاد)وير  
والوسائل اللبزمة لتسييل لممية الحصول لمى المعمومات وتةادليا وجعميا  ي متناول 

رة ةحرية كةي المستفيد منيا ةسرلة و عالية، حيث زصةح المستفيد ة ستطالتو الاةحار
نترنت. ىذا مم ناحية كترونية المتاحة لمى شةكة الاضمم الموارد المعموماتية الإل

الإليكتروني الذا يستيدف  حتيال ومم ناحية زلر  كثرت مظاىر النصب والإ
المعمومات التي تعتةر العمود الفقرا لمةيئة الجديدة،  المعمومات والةيانات ليا قيمة  ي 

ى زنيا ذات قيمة لممية، ثقا ية، إقتصادية، سياسية .... الخ وليذا حد ذاتيا  ضلب لم
 ي مجال المعمومات قد يفوه النصب والاحتيال  ي مجال  نجد زم النصب والاحتيال 

يمكم تناول مظاىر النصب والاحتيال لمي شةكة الانترنت  ي النقاط  يمي المال و يما
 الثلبثة انتية :

إنتشار ظاىرة النسخ اللبمحدودة  ممالتطورات الحديثة : مكنت النسخ غير الشرعي -
كترونية مما زد  إلى إنتشار واسلا دالل الةيئة الإل للؤلمال والمعمومات لمى نطاه
المعموماتي التي تنعكس سمةا لمى التماد النشر  ورواج ظاىرة النصب والاحتيال

 الإليكتروني.
مم زىلإ مظاىر النصب  ي لاللإ : تعتةر ظاىرة سرقة المعمومات وماتمسرقة المع  -

النشر الإليكتروني التي تعتةر واحدة مم السمةيات العديدة التي ز رزتيا التكنولوجيا 
 الحديثة والتي مم شأنيا زم تعمل لمى الحد مم انتشارىا دالل الةيئة الأكاديمية.

رلية وىوالقيالإ ةنسخ الةرامج زو تزويرىا واستلداميا ةطريقة جير شسرقة البرامج : -
لادة ترويجيا ضارةيم لرض الحائط ةذل  الحه  ي الممكية لأصحاةيا  .واا

وسمةية وتتمثل  ليا لوامل ايجاةيةنلبحظ زم تكنولوجيا المعمومات والاتصالات     
معمومات وتةادليا الوقت والجيد  ي الحصول لمي ال  ي تو ير العوامل الإيجاةية
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تيال  ي سرقة المعمومات ونسليا مظاىر النصب والاح  ي وتتمثل العوامل السمةية
 .وتلريب الةيانات وسرقة الةرامج

 أساليب حماية  المحتوى الرقمي عمي شبكة الانترنت  1/6
( "للؤسوواليب التووي تتةوولا لحمايووة الشووةكة والمحا ظووة لمووى 9000، باااممفح)وتعوورض     

زموووم المعموموووات  ييوووا، ولاةووود موووم مرالووواة تطةيوووه ةعوووض تمووو  الأسووواليب لنووود التلطووويط 
نشائيا،  وي حويم يرالوى الوةعض انلور لنود التيوار الةورامج، ىوذا إلوى جانوب لمش ةكة واا

 الأساليب المرتةطة ةالقائميم لمى الشةكة ومستلدمييا."  
وقةوووول تنوووواول زسوووواليب حمايووووة المحتووووو  الرقمووووي لمووووي شووووةكة الانترنووووت نطوووورح ىنووووا     

لإجاةوة لمييوا مجمولة مم الأسئمة حيث لا يمكم الةدل  ي إجرالات زمم المنشأة قةول ا
 ويمكم تمليصيا  يما يمي : 

 ماذا نحمي؟ 
 ونحمى ضد مم؟ 
 ما الأضرار الناجمة لم لدلإ تأميم المحتو  الرقمي لمي شةكة الانترنت؟ 
 إلي زا مد  يمكم حماية المحتو  الرقمي لمي شةكة الانترنت؟ 

لأةرز الأساليب المتةعة لحماية المحتو  الرقمي لمي شةكة  تمليصو يما يمي  
 الانترنت :و

 security and environmental physical الأمن المادي والبيئى  أولًا: 
( زم الحماية الفيزيائية لشةكات المعمومات تتمثل  ي التيار 9000 ،داود)وير      

المكام والتجييزات الملبئمة لمشةكة وتنقسلإ الحماية المادية لمةاني الشةكات إلي ما 
 يمي:

  الحماية العامة لممبنى -2

الشةكة يتمثل  ي التيار موقلا مةنى الشةكة ةعيد لم الألطار  لمةنىالحماية العامة 
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 الةيئية المحتممة ةحيث تكوم ةعيدة لم لزانات الوقود ولزانات المياه ...الخ.

 الحماية ضد الحريق -1

لحماية مةنى الشةكة مم زلطار الحريه  الاحترازية يجب الالتزالإ ةةعض الإجرالات
 ه إلي اقصى درجة ومنيا :ووتقميل لسائر 
  استلدالإ المواد المقاومة لمحريه 
 منلا التدليم  ي زماكم الشةكات الحساسة 
 المحا ظة لمي تيوية وتكييف مةنى الشةكة 
 استلدالإ لزائم واقية ضد الحريه لوسائط تلزيم الةيانات 
 استلدالإ وسائل اكتشاف الحريه والإنذار ةحدوثو 

 حماية الخدمات الأساسية  -3

التي يؤثر تعطيميا لمي زدال الشةكة مثل مصدر الطاقة الكيرةية ةحيث يضمم وىي 
لزيم الطاقة وىو يقولإ ةت Uninterruptible Power Supply (upsالاستمرار ةالإمداد ةالطاقة )

يتلإ ةواسطتو تشغيل لادلإ الشةكة ومكوناتيا و  الكيرةية  ي حالة توا رىا والراجيا  ي حالة انقطاليا
رة وجيزة تكوم كا ية لإجلبه النظالإ ةشكل طةيعي حتى لا يتلإ  قد الةيانات زو الألر  لفت

 ( ىما :ups)تمفيا زو تحريفيا لند انقطاع التيار الكيرةائي وىنا  نولام مم 
  مصدر الطاقة الدائمة المباشرOnline Power Supplies 

مصدر  ةيم upsتزويد الحاسب ةالطاقة ةشكل مستمر حيث يتوا ر جياز وتقولإ ة
 الطاقة الالتيادية وةيم جياز الحاسب

  مصدر الطاقة الدائمة البديلSwitched Power Supplies 

ويقولإ ةتفعيل لمل الطاقة الاحتياطية  ي حالة انقطاع الطاقة الالتيادية  قط. ويعمل 
مصدر الطاقة الةديل المتصل ةالحاسب لمى مراقةة تقمةات مستو  الطاقة، و ي حالة 
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ة الالتيادية يقولإ ةالتحويل إلى مصدر الطاقة الةديل، ويقولإ مولد الطاقة توقف الطاق
  ي ىذه الحالة ةتوصيل الطاقة مم مصدرىا الالتيادا مةاشرة إلى الحاسب

الاىتمالإ ةتكييفات اليوال لمةنى الشةكة لم طريه تو ير الأجيزة زيضا ويرالى 
لداد  وحدات تكييف ةديمة واستةدال المطموةة والصيانة المستمرة لوحدات التكييف واا

 وحدات التكييف  ي حال تعطميا.
نلبحظ زم الحماية الفيزيائية لمةنى شةكة المعمومات والمحتو  الرقمي لا تقل زىمية 

وتحو  الأجيزة والةرامج  تضلإلم حماية الاجيزة والةرامج حيث زنيا ىي التي 
 مم الشةكة .زوسلبمتيا مم سلبمة و 

تاحااة مواردىااا :ال الااتحكم  اايثانيااا :   access controlوصااول إلااى الشاابكة وام

system 
( زسواليب ضوةط الوصوول إلوى الشوةكة لحمايتيووا 250ص؛ 9000،أباو الساعود)ويحودد 

مم التعورض لعمميوات الاقتحوالإ ،ولا يقتصور الأمور ىنوا لموى حمايوة الشوةكة موم اقتحوالإ  
م يتجووواوزه إلوووى غيووور مصووورح ليووولإ ةالووودلول إلييوووا واسوووتلدالإ مواردىوووا، ولكوووالشووولاص الأ

حمايتيوووا زيضًوووا موووم محاولوووة دلوووول زشووولاص مصووورح ليووولإ إلوووى ممفوووات ومصوووادر جيووور 
 user  مصرح ليلإ ةاستلداميا. ولتحقيه ذل  لاةد موم تلصويص اسولإ زو رقولإ تعريوف

ID  وكممة مرورPassword  لكل مستلدلإ لمشةكة حيث تعد ىذه ىي اللطوة المتةعة
زم المسووتلدلإ لديووو حقوووه ممارسووة مووا يريووود  لمنوولا اقتحووالإ الشووةكات يتةعيووا التحقووه موووم

ممارسوووتو لموووى مووووارد الشوووةكة مثووول حوووه الإنشوووال لمممفوووات والفيوووارس، زو حوووه المسوووح 
ويمكم زم يمنح المستلدلإ حقًا  ،والاستعراض زو التغيير زوالفتح والقرالة زو الكتاةة..الخ

سويا زو اكثر مم تم  الحقوه حسوب تصونيفو، كموا يمكوم تلصويص صوفات لمممفوات نف
مثووال: ممووف لمقوورالة  قووط، ممووف لمقوورالة والكتاةووة، ممووف جيوور قاةوول للئلغووال، ممووف جيوور 

ويمكووم تصوونيف الوصووول إلووي الشووةكة ومواردىووا لووم طريووه احوود زسوواليب ،قاةوول لمنسووخ 
 الاتاحة التالية :و
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 إتاحة لمى مستو  مشاركة -0
 إتاحة لمى مستو  مستلدلإ -9
 الرقمية المائية العلامة-3

 الاتصالات  ي السريلا التطور ( زم 9005م )طو و لةد الرحيلإ ، يؤكد كلب م
الفكرية  كيةالمم حقوه لحماية تقنيات زد  ضرورة استلدالإ  المتعددة الوسائط وتقنيات

 العلبمة تقنية التقنيات ذهزىلإ ى  ومم لمةيانات والمعمومات الشرلي يرومراقةة النسخ ج
 الرقمية المائية

تاحووة مواردىوا زحوود زسوواليب حمايووة ومموا سووةه يتضووح زم ضووةط ا لوصوول إلووي الشووةكة واا
الوصول إلي المحتو  الرقمي لمي الشوةكة ةالاضوا ة إلوي تحديود صولبحيات المسوتلدلإ 
طةقوووا لمميموووة المنووووط ةيوووا دالووول الشوووةكة، وتتفووواوت ىوووذه الصووولبحيات موووم زللبىوووا إلوووي 

 .ادناىا حسب وظيفة كل مستلدلإ

 tionData Encrypتشفير البيانات ثالثا :  

( مم شكل مقرول، Plaintext) يشير مصطمح كممة تشفير إلى تحويل النص العادا
( التشفير ، إلى ىيئة نص مرمز Keys) ةواسطة لوارزميات التشفير ومفاتيح

(Ciphertext ،وجير مقرولة )(ثلإ إلادة    الترميزDecryption لادة ( ىذا واا
الأشلاص المسموح ليلإ ةذل   النص إلى زصمو ةواسطة اللوارزميات زيضا ومم قةل

 :ويمكم تصنيف زنواع التشفير إلي ما يمي )الذيم يممكوم زدوات    التشفير(.

 Encryption Typesأنواع التشفير
التشفير ةنالً لمى المفاتيح المستلدمة  ي التشفير و    (1023)غبيق، ويصنف 

جير  وتشفير Symmetric Encryption التشفير إلى نوليم تشفير متماثل
 : Asymmetric Encryptionمتماثل
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  تشفير متماثلSymmetric Encryption: 
ث حي Private Key Encryptionيعرف زيضا ةتشفير المفتاح اللاص و 

يجب زم يتفه الطر ام لمى يستلدلإ  يو نفس المفتاح لتشفيرالرسالة ولف  التشفير 
لشةكات  رةما يحدث التقاط مفتاح التشفير مما يؤدا لمشكمة لند توزيلا المفتاح لةر ا

وةالتالي كشف المراسلبت ةيم الطر يم لذل  يجب تةادل المفاتيح ةطريقة  ،ليذا المفتاح
 تضمم سريتيا

 تشفير غير متماثلsymmetric Encryption : 
تلدلإ حيوث يسو Public Key Encryptionيعورف زيضوا ةتشوفير المفتواح العوالإ و 
لرسووووالة وانلوووور لفوووو  التشووووفير يعوووورف الأول لتشووووفير اوج مووووم المفوووواتيح زحوووودىما  يووووو ز 

سومي ةوذل  لانوو يكووم معوروف لممسوتلدميم  وي الةيئوة  Public Keyةالمفتواح العوالإ 
 Privateويسووتلدلإ لتشووفير الرسووائل ،زمووا الثوواني  يعوورف ةالمفتوواح اللوواص  ،المعينووة

Key  سوومي ةووذل  لانووو معووروف لمسووتلدلإ واحوود  قووط ىووو مالكووو ويسووتلدلإ لفوو  الرسووائل
فرة ةالمفتاح العالإ المقاةل لو.يعاب لمى ىذه الطريقة كثرة المفواتيح المسوتلدمة  وي المش

 التشفير و   التشفير.
نلبحظ زم تشفير الةيانات  ي الوقت الراىم لو زىمية كةيرة  ي تأميم وحماية الشوةكات 

التصووونت لموووي كووواةلبت شوووةكة والمحتوووو  الرقموووي لصوصوووا  وووي ظووول تزايووود تقنيوووة 
 الةيانات والتقاطيا لمعر ة الانترنت

 firewallرابعاً: استخدام الحوائط النارية 
( زو نظووووووالإ hardwareيمكوووووم وصووووووف الجوووووودرام الناريووووووة، ةأنيووووووا لةووووووارة لووووووم جيوووووواز )

(software يقووولإ ةوووالتحكلإ  ووي مسووويرة وموورور الةيانوووات  ووي الشوووةكة زو ةوويم الشوووةكات )
 والتحكلإ يكوم إما ةالمنلا زو السماح

زنووو ةسووةب كثوورة الألطووار التووي  (1009، ، الغثباارالقحطاااني)ويوور  كوولب مووم   
تيوودد شووةكات المعمومووات مووم لارجيووا، نشووأت  كوورة إقامووة جوودارم الحمايووة التووي تسوومى 
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( softwareزيضا الجدرام النارية، التى يمكم وصوفيا ةأنيوا نظوالإ مؤلوف موم ةرنوامج )
ا ةنوى الشلصوية، زو حاسووة الحواسويبيعمل  ي حاسوب وقد يكوم حاسوةا لاديا مثل 

ةمواصوووفات لاصوووة ليكووووم زكثووور قووودرة لموووي تمةيوووة المتطمةوووات الفنيوووة اللاصوووة ةجووودرام 
و كووورة جووودرام الحمايوووة تشوووةو  كووورة نقطوووة التفتووويش التوووى تسووومح ةمووورور زنووواس،  ،الحمايوووة

وييوودف تصووميلإ جوودرام الحمايووة مووم  ،وتمنوولا موورور الووريم، ةنووال لمووي تعميمووات مسووةقة
لي يانات الدالمة واللارجة م رز كل الة جيواز الواحود، لمي مسوتو  ال سوالالشةكة م واا

قةول الانتقوال لمطورف انلور  يجب زم تمر ةالجدار النارا زولاً زو لمي مستو  الشةكة و 
 .لإ  ي الةيانات لم طريه استثنائياويكوم التحك

يلبحووظ ممووا سووةه ام اسووتلدالإ الجوودرام الناريووة ليووار لمووتحكلإ  ووي الوودلول واللووروج 
لي شةكة الانتر  نت ةيدف حمايوة الشوةكة الدالميوة موم زا التوراه ليوا موم اللوارج مم واا

 ويمكم زم تكوم الجدرام النارية زجيزة زو ةرامج
 Virus protection softwareخامسا : الحماية من الفيروسات 

إلي  زم الفيروسات ىي ةرامج صغيرة تمحه ( 005،ص 9002، بسيوني)ويشير     
يا ةسرلة كةيرة مم ممف إلي الر ومم كمةيوتر نفسيا ةممف ما وتقولإ ة لادة نسخ نفس

وتقوووولإ ةالسووويطرة لموووي  ،إلوووي الووور وتعمووول ةشوووكل مسوووتقل لوووم ممفوووات التشوووغيل انلووور 
توودمير ، كفيمووة ةكةيوورة للؤجيووزة والممفووات اً ار مسووةةة زضوور  الووذاكرة ومسوواحة القوورص الصوومب

لووودة ي ويوووتلإ تصووونيف الفيروسوووات لمووو .الةووورامج والمعموموووات زو إصووواةة الأجيوووزة ةاللمووول
حجولإ التودمير وموم اشويرىا و طره منيوا طريقوة اليجوولإ ومكوام اليجوولإ ونوليوة الممفوات 

 ما يمي :و 
 boot sector virus يروسات قطاع الاستنياض 

مرنة وتكمم لطورتو  ي قراص الصمةة والمم اقدلإ الفيروسات التي تصيب الأ وىو    
 نظالإ التشغيلساسي مم القرص ملصص لتوجيو الجياز  ي تحميل إصاةة جزل ز
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 file infector virus يروسات عدوى الممفات 
وينسووخ نفسووو ةسوورلة لمووي  ،وىووو  يووروس يمحووه نفسووو كممووف  ووي الةوورامج التنفيذيووة

الالكترونووي وتكمووم لطورتووو  ووي الانتشووار السووريلا الإلكترونووي الاقووراص ورسووائل الةريوود 
 واصاةة ممفات الةرامج التنفيذية انلر .

  virusmacro يروس الماكرو
يتميوووووز ةسووووورلة الانتشوووووار ولا يصووووويب إلا الةووووورامج التطةيقيوووووة مثووووول ةووووورامج معالجوووووة 

ولحمايووة الاجيووزة ووحوودات التلووزيم ةمووا لمييووا مووم محتووو  يجووب اسووتلدالإ  النصوووص
 ,symantecالةرامج المضادة لمفيروسات حيث توجد شركات لديدة تنتجيا موم ةينيوا 

command, mcafee ج انتي :ووجيرىا وتعمل تم  الةرام 
  حص ذاكرة الحاسب لند ةدل التشغيل ةحثا لم زا  يروسات -0
  حص وحدات التلزيم ةحثا لم زا  يروسات لإزالتيا  -9

 حص الممفوات الموراد تحميميوا لموي وحودات التلوزيم لمتأكود موم سولبمتيا موم  -2
 الفيروسات 

  حص الممفات سوال المتاحة لممشاركة الإ المنقولة لةر الانترنت . -4

مسووتمر لمنظووالإ لمتأكوود مووم لموووه مووم الفيروسووات والتنةيووو لنيووا  ووي الفحووص ال -6
 حالة وجودىا .

نلبحظ زم الفيروسات يمكم زم تدمر الأجيزة والممفات وتنتقل ىذه الفيروسات لم 
( ولاةد مم تو ير ةرامج حماية ضد كول زنوواع usbطريه الانترنت زو وسائط التلزيم )

 ج كل  ترة زمنية الفيروسات ولاةد مم تحديث ىذه الةرام
  backupسادسا : النسخ الاحتياطي 

الاحتفواظ ةنسوخ احتياطيوة موم  ةأنووالنسخ الاحتيواطي  (1022، اليوسفي)عرف يو 
حتووى يووتمكم المسووتلدلإ مووم الرجوووع إلييووا  ووي  ،ممفووات المسووتلدلإ وممفووات نظووالإ التشووغيل

نظووالإ التشووغيل حووال توولإ  قوودانيا، ويقصوود ةاسووتعادة النظووالإ المسووالدة  ووي اسووترداد ممفووات 
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اسووتعادة كا ووة  ةمعنووى ،تشوومل نقوواط الاسووتعادة توورة سوواةقة مووم الووزمم يووتلإ تحديوودىا إلووى 
الممفات التي تلإ انشائيا  ي ذل  الوقت زو كانت موجودة قةمو، ويوتلإ المجوول إلوي ىواتيم 

وس جيور ؛ ةسوةب دلوول  يور العمميتيم لند حصول لطوب مفواجف  وي القورص الصومب
زو حصوول تغييور جيور متوقولا لموى نظوالإ  حميول ةورامج ضوارة،زو ت متوقلا إلى الجيواز،

 .التشغيل
إم ةورامج النسووخ الاحتيوواطي التفميديووة تسووالد لموى تنظوويلإ و ترتيووب الجوودول الزمنووي     

كوذل  نة الممفات المستعادة ةشكل دائلإ، لعمميات النسخ الاحتياطي زو الاستعادة، وصيا
يجعل القيالإ ةذل  زسيل. وقد تعددت التحديث انلي المستمر ليذه الةرامج ةشكل دورا 

زشووكال النسووخ الاحتيوواطي واسووتعادة الةيانووات ةعوود العطوول المفوواجف  ووي القوورص الصوومب 
 :و  يما يميزشكال النسخ الاحتياطي ، إذ يمكم حصر وتنولت ةمرور السنوات

   full backupنسخ كامل لكا ة الممفات والةرامج -0

 incremental backup  نسخ تراكمي  -9

 differential backup  نسخ تفاضمي  -2

ونلبحووظ زم مووم زسياسوويات حمايووة المحتووو  الرقمووي النسووخ الاحتيوواطي لقالوودة الةيانووات 
والمفات والةرامج لمي  ترات زمنيوة محوددة وذلو  لاسوتدلائيا  وي حوال  قودانيا او تمفيوا 

 وقد تلإ تطوير الكثير مم الةرمجيات المتلصصة  ي ىذا المجال
  بط الوصولضثامنا : 

الأسوواليب المتةعووة لتحقيووه الحمايووة مووم لوولبل مسووتلدمي  (1002،ح)بااامفمتحوودد     
 النظالإ سوال كانوا موظفيم زلإ مستفيديم:

 أ. الموظفون:

يعووووود الموظفووووووم موووووم العناصووووور الأساسوووووية التوووووي قووووود توووووؤدا إلوووووى إلحووووواه الضووووورر     
لمييئووة التووي وتيديوود زمنيووا سوووال ةشووكل مقصووود  ووي حالووة رجةووتيلإ الإسووالة  ،ةالمعمومووات

يتةعونيووا لأا دا وولا مووم الوودوا لا )كراىيووة، زو مموول، زوطموولا، زو إثةووات الووذات( زلإ كانووت 
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ةشكل جير مقصود ةسةب ضعف مستو  إلدادىلإ  نيًوا لمتعامول مولا النظوالإ، لوذا ينةغوي 
 :اتةاع ما يمي

تحديد كممات مرور لمموظفيم، لمى زم يرالوى تحديود صولبحيات كول موظوف ةموا - 0
ةيعة لممو،  مم جير الملبئلإ منح جميلا الموظفيم صلبحية الدلول إلى يتناسب ملا ط

جرال التعديلبت لموى الةيانوات والةورامج لأم ذلو  قود  جميلا مناطه العمل لمى النظالإ واا
يعوورض النظووالإ لملطوور، ومووم ناحيووة زلوور   وو م موونح الصوولبحيات ةوودوم حوودود زموور لا 

 لموظفيم ولا تلص لمميلإ.حيث زم ىنا  مناطه لمل لا تعني جميلا ا ؛ضرورة لو

التيار الموظفيم ةعناية تامة لصوصًا زولئو  الوذيم يتعوامموم مولا ةيانوات حساسوة - 9
للبصوويلإ وذلوو   والووذيم يمنحوووم صوولبحيات لاليووة، حيووث ينةغووي التأكوود مووم زمووانتيلإ واا

 ة جرال تحريات لنيلإ وملبحظة سموكياتيلإ ةعد لمميلإ.

يد مم المشوكلبت التوي قود تواجييوا الشوةكة تدريب الموظفيم ةشكل جيد تجنةًا لمعد - 2
ومواردىا نتيجة لضعف المستو  الفني لمعامميم لمييا؛ ومنيا لمى سةيل المثال حذف 
شف مم الةيانات ةطريقة اللطأ زو تحوديث الةورامج زو إزالتيوا ةطريقوة لاطئوة مموا يوؤثر 

جيووزة ةكفووالة لمووى النظووالإ والعموول القووائلإ،  لبةوود مووم توودريب الموووظفيم لمووى اسووتلدالإ الأ
مم ناحية، وكذل  تدريةيلإ لمى سةل التعامل ملا المشكلبت الةسيطة التوي قود توواجييلإ 

 وكيفية التغمب لمييا مم ناحية زلر .

التأكوود مووم إزالووة ةيانووات الموووظفيم المنتييووة موودة لوودمتيلإ  ووي المؤسسووة مووم قائمووة  -4
ةمجمولوووة موووم النظوووالإ، وقووود يتطموووب الأمووور تغييووور كمموووة المووورور اللاصوووة  مسوووتلدمي

الموظفيم لند انتيال لدمة زحدىلإ،.وير  الةعض ضرورة اتةاع إجرالات زلر  حرصًا 
صووولبحيات لاليوووة لممووووظفيم حوووديثي ح لموووى الأموووم موووم جانوووب المووووظفيم كوووأم لا تمووون

يمنولا إ شوال المعموموات  التعييم، وكوذل  ضورورة تضوميم لقوود لمول المتعاقوديم لشورط
 منظالإ.الحساسة زو الإجرالات الأمنية ل
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 ب. المستفيدون:

يسرا لمييلإ ةعض ما يسورا لموى المووظفيم حيوث زنوو إذا لولإ يوتلإ تودريب مسوتلدلإ     
ةشووكل كووا ي   نوووو قوود يمحووه الضوورر ةالنظوووالإ وذلوو  ةنقوول الفيروسووات زو إلحووواه  النظووالإ

الضوووورر ةووووالأجيزة .وقوووود يتعموووود ةعووووض المسووووتفيديم إلحوووواه الضوووورر ةالنظووووالإ  ووووي حالووووة 
منية متشددة تتةلا ضدىلإ ةشكل يؤدا إلوى إزلواجيلإ ةودوم تصورىلإ زم ىنا  إجرالات ز

مةووورر مقنووولا ةالنسوووةة ليووولإ، مموووا يضوووطرىلإ إلوووى التحايووول لموووى النظوووالإ ومحاولوووة إلحووواه 
ةالأسوةاب  الضرر ةو، ومم ىنا ير  الةعض ضرورة تولية المسوتفيديم ةطريقوة سوميمة 

لإ ةالأسوةاب التوي التي تدلو إلى استلدالإ كممات المرور، واللروج مم النظوالإ، وتعوريفي
توودلو إلووى ضوورورة لموول مسووح للؤقووراص  ووي حالووة جمةيووا معيوولإ لمتأكوود مووم لموىووا مووم 

 .الفيروسات
نلبحووظ زم حمايووة الشووةكات ونظوولإ إدارة المحتووو  الرقمووي مووم العووامميم والمسووتفيديم     

مووم زولووي اىتمامووات مسووئولي الشووةكات والمحتووو  الرقمووي لأنووو ممكووم ام يووتلإ تلريوووب 
لعامميم زنفسيلإ زو المسوتفيديم الوذيم يتعوامموا مولا المحتوو  الرقموي المحتو  مم للبل ا

ةقصد زو مم جير قصد لذا لاةد مم وضلا اجرالات لوصول المسوتفيديم إلوي المحتوو  
 .الرقمي وتحديد صلبحيات العامميم ةنظلإ إدارة المحتو  الرقمي

 

 : لدراسة الميدانية: ا القسم الثالث
 سائل:المستودع الرقمى لمر  مشروع 3/2

 ى لاللإ الحاسةات انلية ونظلإ المعمومات والزيادة الممحة   ي ضول التطور اليائل    
لتةادل المعمومات والةيانات ةأسرع وقت ممكم، تلإ إنشال شةكة الجامعات المصرية 

لإ ةمقرىا الرئيسي ةمةنى المجمس الألمى لمجامعات ةجامعة القاىرة، ةيدف 0255لالإ 
ا ةةعض ةحيث يمكنيلإ المشاركة  ى الموارد الملتمقة رةط الجامعات المصرية ةعضي

المتاحة لد  كل جامعة، ومم ثلإ زصةحت شةكة الجامعات ىى زول شةكة محمية 
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تلإ رةط شةكة الجامعات المصرية ةالشةكة الأورةية و وقومية لمجامعات المصرية 
 European Academic and Research Networkالأكاديمية والةحثية 

(EARN ) لإ0252 لالإ . 
تطوير  اتة مشرولاستضا ت شةكة الجامعات المصري 9006لالإ مم وةداية     

مم ةينيا مشروع تطوير نظلإ  ،رئيسية ستة مشرولات توشمم ،التعميلإ العالي
( والذا ضلإ مجمولة مم ICTPوتكنولوجيا المعمومات  ي التعميلإ العالي )

 المشرولات الفرلية ىي:
 عمومات الجامعاتتطوير الةينة الأساسية لشةكات م -0

 نظلإ المعمومات الإدارية  -9

 التعميلإ الإلكتروني -2

 المكتةات الرقمية  -4

 التدريب لمي تكنولوجيا المعمومات -6
لالإ  تو(  ى لطICTP،2009)مشروع تطوير نظلإ وتكنولوجيا المعمومات وزشار    

ضمم مشروع المستودع الرقمي لمرسائل الجامعية  إلى زم تنفيذ مشروع 9002
، لمجامعاتتلإ ةالتعاوم ةيم وحدة المكتةة الرقمية ةالمجمس الألمى و  ،يةالمكتةات الرقم

لطال زولوية ات الجامعوال مصرية لمى زم يتلإ التنفيذ ةالمكتةات المركزية لمجامعات واا
لمرسائل التى تلإ إجازتيا للبل العشر سنوات الأليرة  ى قطالات الطب واليندسة 

 والعمولإ.
 000إلووى إتاحووة النصوووص الكاممووة لأكثوور مووم   ووي الةدايووة ىووذا المشووروع وىوودف

لمميوووة التحويووول الرقموووى  شوووممتزلوووف رسوووالة جامعيوووة زجازتيوووا الجامعوووات المصووورية، و 
لمرسائل الجامعية تو ير ةنية تحتية تشمل المكونات الةرمجية والمادية اللبزموة لعمميوات 

موي النواتج لووم التحويول الرقموى لمرسوائل الجامعيوة إلوى جانوب نظوالإ لإدارة المحتوو  الرق
لممية الرقمنة ، ةالإضا ة إلي نظالإ لةنال وتجييز الرسائل الجامعيوة الالكترونيوة ، كموا 



 د. عادل نبيل شحات عمي      ة المحتوى الرقمي لممستودع الرقمي تقنيات أمن وحماي
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يحوووودد الملطووووط مجمولووووة المميووووزات التووووى يو رىووووا مشووووروع المسووووتودع الرقمووووى لمرسووووائل 
 وىى : 
جامعوة التحقيه الضةط والسيطرة الكاممة لمى الرسوائل الجامعيوة التوي زجازتيوا  .0

 يسالد  ي القضال لمى التكرار جير المرجوب  يو. حكومية مما ال

تووووو ير قنوووواة إلكترونيووووة لمتعريووووف ةالرسووووائل الجامعيووووة التووووي تجيزىووووا الجامعووووات  .9
 المصرية لمى المستو  الوطني الدولي.

تاحتيوا لالميوا  مموا  .2 توسيلا نطواه الإ وادة موم محتوو  تمو  المصوادر الحيويوة واا
 ت المصرية.يسالد لمى ر لا القيمة التنا سية لمجامعا

التصار الوقت الذا يتطمةو طمةة الدراسات العميوا لمتعورف لموى الرسوائل التوي  .4
 إجازتيا الجامعات المصرية للبل الفترة الزمنية التي يشمميا المشروع.

تلفوووويض تكوووواليف النشوووور حيووووث زم الانتقووووال مووووم النشوووور التقميوووودا إلووووى النشوووور  .6
لإدارة المصوووووادر الالكترونوووووي سووووووف يسوووووالد لموووووى لفوووووض التكووووواليف اللبزموووووة 

 وتوزيعيا وحفظيا. 

إتاحوووة محتوووو  تمووو  المصوووادر الحيويوووة مجانوووا لمجامعوووات المصووورية وتحصووويل  .5
اشتراكات مم الجيات والييئات لارج نطواه المجموس الألموى لمجامعوات سووال 

 محميا زو لالميا.

متاةعووووو إحصووووائيات الإ ووووادة مووووم الرسووووائل الجامعيووووة التووووي زجازتيووووا الجامعووووات  .5
 المصرية.

 أىداف مشروع المستودع الرقمى لمرسائل الجامعية المصرية:    2/0/0
سعى مشروع المستودع الرقمى لمرسائل الجامعية المصرية و ه ما جال  )ةاجتماع     

إلووى تحقيووه مجموووع  (9002موودير  مشووروع المسووتودع الرقمووى ةالجامعووات المصوورية ، 
 مم الأىداف ىى: 

 مة لتنفيذ المشروع.تو ير التجييزات المادية والةرمجة اللبز  .0
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 إلداد معيار لإتاحة النصوص الكاممة لمرسائل الجامعية  ي صورة رقمية. .9

زلووداد قوالوود لوصووف المصووادر الإلكترونيووة )الميتاداتووا( و قووا لممعووايير العالميووة  .2
 إلى جانب التماد زسموب موحد لإلداد مستلمصات الرسائل الجامعية.

الإتاحووة الإلكترونيووة مثوول محوودد الكيووام الاتفوواه لمووى الجوانووب الفنيووة المتعمقووة ة .4
 الرقمي والعناويم المفتوحة.

تجييووز الأدلووة الإرشووادية والمووواد التدريةيووة التووي سووتعتمد لمييووا الجامعووات  وووي  .6
 إتاحة كل المواد  ي صورة رقمية.

دلاليا مةاشرة لمي النظالإ. .5   حص الرسائل المتاحة ةصورة إلكترونية واا

مرسائل و قا لممعايير والقوالود اللاصوة ة تاحوة إجرال لمميات المسح الضوئي ل .5
المواد الإلكترونية والتي يتلإ الاتفاه لمييا مم حيث قوة الإظيار وشوكل الموادة 

 النيائية.

إجووووورال لمميوووووات التعووووورف الضووووووئي لموووووى الحوووووروف لمرسوووووائل المتاحوووووة ةالمغوووووة  .5
 الإنجميزية.

 إلادة تجميد الرسائل التي تمت معالجتيا. .2

ت والأدوات وزدلوة العمول اللبزموة لةنوال وتجييوز الرسوائل الجامعيوة . إلداد انليا00
 الإلكترونية.

زم التحويوول الرقمووى لمرسووائل كووام موجيووا  ووى الةدايووة ليووتلإ ةشووكل مركووز   ونلبحووظ    
لموى مسوتو  الجامعوات المصورية الحكوميوة ، موم لولبل إنشوال مركوز لممسوح الضوووئى 

ذلووو  حيوووث تووولإ توزيووولا المشوووروع لموووى ةشوووةكة الجامعوووات المصووورية ، ولكوووم الواقووولا ينفوووى 
الجامعات ليكوم ةكل جامعة إدارة لمشروع المستودع الرقموى لمرسوائل ، كموا زم إدلوال 
الةيانوووووات الةةميوجرا يوووووة لمرسوووووائل ومستلمصووووواتيا لموووووى النظوووووالإ انلوووووى لإدارة المكتةوووووات 

Future Library System (FLS قد تلإ  ى مرحموة سواةقة لموى مشوروع المسوتودع )
 .تةات المركزية ةالجامعات المصريةحيث تلإ الانتيال مم إلداد  يارس لممك الرقمى
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 متطمبات تنفيذ مشروع المستودع الرقمى لمرسائل : -3/2/3
كمووا جووال  ووى لطووة نظوولإ طمووب تنفيووذ مشووروع المسووتودع الرقمووى لمرسووائل الجامعيووة ت    

 توا ر مجمولة مم المقومات ىى:تطوير تكنولوجيا المعمومات  

 .زات المادية والبرمجية:تجييال -

تلإ تجييز المستودع الرقمي ةمجمولة مم التجييزات المادية والةرامجية تتضح موم     
 الجدول التالي :

 ( التجييزات المادية والةرمجية لممستودع الرقمي9جدول )
 جير متو ر متو ر التجييزات  الةند

 التجييزات المادية
  √ لوادلإ

  √ زجيزة جدرام نارية

 زات ةرمجيةتجيي

  √ ةرنامج ادارة محتو  رقمي

  √ ةرامج حماية مم الفيروسات

  √ firewallةرامج جدرام نارية 
تووولإ تجييوووز المسوووتودع الرقموووي لمرسوووائل الجامعيوووة المصووورية ةمكونوووات  ماديوووة وةرمجيوووة 

  يما يمي:حصرىا يمكم 
ئل ةالمجمس الألمى لمجامعات لتحميل الرسا لوادلإ( 5)تلصيص لددتلإ  -0

لممحتو  ولأجراض الإتاحة إلى جانب تو ير إمكانيات التلزيم الإحتياطى اللبزمة 
 .تلدلإ شةكة الجامعات المصرية لادلإ( 05جمالي لدد )إمم  الرقمي لممستودع

 ( لحمايةfirewall hardwareجيزة جدرام نارية ) ز( 4تلإ تلصيص لدد ) -9
 المستودع الرقمي لمرسائل الجامعية.
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دة المكتةة الرقمية ةالمجمس الألمى لمجامعات ةالمعدات اللبزمة تجييز وح -2
 لمتحويل والمراقةة والفحص.

ويتضح مم ذل  زم إدارة المشروع  ى استراتيجيتيا قد ركزت لمى المتطمةات المادية 
  المشروع  ى كل والتشريعية دوم اللوض  ى التفاصيل التنظيمية لمى مستو 

وضلا ىذه التنظيمات لمقائميم لمى المشرولات ةما يعطى  اتجامعة مم الجامع
  ى كل جامعة حسب ظرو يا . 

 التجييزات البرمجية 

  الالتماد لمي نظالإ المستقةل لإدارة  حيث تلإنظالإ لإدارة المحتو  الرقمي تو ير تلإ
 future library systemالمكتةات )

 رقمي تلإ تلصيص لدد مم ةرامج الحماية مم الفيروسات لحماية المحتو  ال
 .لممستودع

 ( تلإ تلصيص لدد مم ةرامج جدرام الحمايةfirewall software). 

كوول التجييووزات الةرمجيووة وذلوو  مووم  ويتضووح ممووا سووةه ام إدارة المشووروع قوود و وورت    
المحتووووو  الرقمووووي لمرسووووائل الجامعيووووة  تحقيووووه زىووووداف المسووووتودع الرقمووووي واتاحووووةجوووول ز

 .حتو المصرية وتجييزىا ةةرامج حماية لتأميم ىذا الم

 مشروع المستودع الرقمي لمرسائل الجامعيةب الرسائل الجامعية التي تم رقمنتيا 3/1
الرسووائل  رقمنووة مووم ةمشووروع المسووتودع الرقمووي لمرسووائل الجامعيوة المصووري اسوتطاع    

( جامعوووة حكوميووة مصووورية موووم لوولبل تجييوووز وحووودة 94الجامعيووة التوووى زجازتيووا لووودد )
وقووود سووواىمت كووول  لمصووورية،لمركزيوووة لمجامعوووات المنشووور والتحويووول الرقموووي ةالمكتةوووات ا

 جامعة  ي ىذا المشروع الوطني ةما لدييا مم رسائل لممية و ه الجدول التالي :
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( لدد الرسائل الرقمية المر ولة لمي نظالإ المستقةل ةالجامعات 2جدول رقلإ )
 المصرية

 الجامعة لإ
لدد الرسائل التى تلإ تحميميا 

 لمي النظالإ انلي

النسةة 
 مئويةال

 26.5 59773 جامعة ليم شمس 0

 11.3 25459 جامعة المنصورة  9

 11.2 25354 جامعو الاسكندريو  2

 9.2 20750 جامعة ةنيا   4

 7.4 16827 جامعة طنطا  6

 5.9 13319 جامعة زسيوط  5

 5.8 13139 جامعة المنيا  5

 4.9 10957 جامعة المنو ية  5

 3.7 8446 جامعة القاىرة  2

 2.8 6422 جامعة قناة السويس  00

 2.8 6284 جامعة الزقازيه  00

 1.8 4016 جامعة ةني سويف  09

 1.6 3503 جامعة سوىاج  02

 1.4 3272 جامعة حموام  04

 1.1 2463 جامعة الفيولإ  06

                                                 


حى انحصٕل عهً ْذِ انبٍاَاث يٍ حمارٌز انُظاو انفزعً " انًسخٕدع انزلًً " نُظاو انًسخمبم لإدارة انًكخباث بخارٌخ  

1/7/6112 
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 الجامعة لإ
لدد الرسائل التى تلإ تحميميا 

 لمي النظالإ انلي

النسةة 
 مئويةال

 0.9 2055 جامعة كفر الشيخ  05

 0.5 1210 جامعو جنوب الواد   05

 0.4 925 جامعة ةورسعيد  05

 0.3 657 جامعة دمياط  02

 0.3 577 جامعة مدينة السادات   90

 0.1 174 جامعة زسوام  90

 0.1 118 جامعة السويس  99

 0.1 113 جامعة دمنيور  92

 0.03 69 جامعة الازىر  94

  225882 الاجمالي 

 

يتضووووح مووووم الجوووودول السوووواةه زم مشووووروع المسووووتودع الرقمووووي لمرسووووائل الجامعيووووة      
مصرية ساىلإ  يو كل الجامعات المصرية ةما تممكو مم رسائل لممية حيث ةمغ لودد ال

( 996559ةمجموووع لوودد )( جامعووة 94الجامعووات المصوورية المشوواركة  ووي المشووروع )
رسووائل  توولإ رقمنووتيلإ وتحموويميلإ ور عيوولإ لمووي النظووالإ انلووي زا مووا يقوورب مووم رةوولا مميوووم 

يلا الإسوتفادة منوو والمحا ظوة لميوو موم رسالة وىو ما يعد ثوروة لمميوة قوميوة يجوب توسو
جووالت  ووي المقدمووة السوورقة والتلريووب وىووو نتوواج كوول جيووود المكتةووات الجامعيووة حيووث 

( ويعوووود ذلووو  زم 95.6( رسوووالة لمميوووة ةنسوووةة ) 62552جامعوووة لووويم شووومس ةعووودد )
جامعة ليم شمس مم اقدلإ الجامعات المصرية ةالاضا ة إلي صودور قورار زو توصويو 

ةوأم توودع نسولة موم كول رسوالة يوتلإ إجازتيوا ةالمكتةوة المركزيوة لجامعوة  تمزلإ الجامعوات
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( رسوووالة ةنسوووةة 96462ةعووودد ) المنصوووورةلووويم شووومس.  وجوووال المرتةوووة الثانيوووة جامعوووة 
( 96264ةعوودد رسووائل ) الاسووكندرية( ثوولإ جووالت  ووي المركووز الثالووث جامعووة 00.2) 

 ( 00.9رسالة ةنسةة ) 
 مي لمرسائل حسب الدولقائمة الزيارت لممستودع الرق 3/3

يعد المستودع الرقمي لمرسائل الجامعية المصرية مم المشاريلا القومية التوي تموت      
رصوود  دولي وىووذا مووا نلبحظووو لنوودةنجوواح وكووام ليووا صوود  لمووي المسووتو  العرةووي والوو

حيووث الوودول التووى قامووت ةالةحووث لوولبل المحتووو  الرقمووي لمرسووائل الجامعيووة المصوورية 
زيارات ملتمفة طةقا لتقوارير النظوالإ الفرلوي لممسوتودع الرقموي لنظوالإ ة( دولة 52ةمغت )

المستقةل لإدارة المكتةات إلا زم الةاحث  ضل رصد المي ثمام دول  ي الدلول لموي 
 وتلإ رصدىلإ  ي الجدول التالي: 905للبل لالإ المستودع الرقمي لمرسائل الجامعية 

 

 الرقمي لمرسائل الجامعية المصرية( قائمة ةزيارات الدول لممستودع 4جدول رقلإ )

 عذد انشٌاراث انذٔنت و

 1087896 يصز 1

 30974 الاححاد الأٔربً 2

 29298 انٕلاٌاث انًخحذة 3

 25298 انسعٕدٌت 4

 15753 رٔياٍَا 5

 10603 نٍبٍا 6

 8502 انجشائز 7

 5652 سٕرٌا 8

 5279 انكٌٕج 9

 4697 الإيارث 10

اةه زم دولوة مصور العرةيوة جوالت  وي المرتةوة الاولوي موم يتضح مم الجدول السو     
يرجووولا ذلووو  إلوووي التسوووويه لجامعيوووة و حيوووث لووودد الزيوووارات لممسوووتودع الرقموووي لمرسوووائل ا
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الودورات التدريةيووة التووي تعقوودىا المكتةووات الرقميووة   وويوالإلولبم لووم ملرجووات المشووروع 
 ي المركوز  جالثلإ  مية، ةالجامعة المصرية لمتدريب لمي استلدالإ قوالد الةيانات العال

دولووة الولايووات المتحوودة الامريكيووة  ووي  الثالووث ووي المركووز  وجووال الاتحوواد الأورةوويالثوواني 
لمي نجواح التجرةوة ويدل ذل  الدلول لمي المحتو  الرقمي لممستودع الرقمي لمرسائل 

 نترنت والمتمثول  وي المسوتودع لمي شةكة الإرقمنة ونشر الرسائل العممية  المصرية  ي
 الرقمي لمرسائل الجامعية المصرية 

 :المستودع الرقمي لمرسائل الجامعية المصرية مبنىلالأمن المادي والبيئى  3/4

ةوو موم زساسويات توأميم الشوةكات لوذا تولإ تجديود المحيطوة يعود زموم المةنوى والةيئوة      
 ةةمةنوى شووةكة الجامعووات المصووري المسووتودع الرقمووي لمرسوائل الجامعيووة المصوورية مةنوى

 ووي لووالإ جامعووة القوواىرة  ووي الوودور الثوواني لمووو   ووي و  المجمس الإلمووي لمجامعوواتةوو
 .لتحقيه معايير الأمم والسلبمة  9002

 الحماية العامة لمبنى المستودع الرقمي لمرسائل الجامعية  3/4/2
ني المسووتودلات الرقميووة ةمووا ةعووض المعووايير العامووة لحمايووة مةووايجووب زم تتوووا ر      

حمايووووة مةنووووى ةنووووود الجوووودول التووووالي يوضووووح و  واسووووتمراريتيا، ا ولوووودماتياىوووودا ييحقووووه ز
 المستودع الرقمي لمرسائل الجامعية:
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 الرسائل الجامعية المصرية المستودع الرقميحماية مةنى يوضح ةنود ( 6جدول )
 لا نعلإ الةند لإ

  √ ؟ىل تلإ تلصيص جرف مغمقة لحفظ زجيزة لادلإ شةكة المستودع  0

  √ ؟fiber opticsلبت زلياف ضوئية ىل كل الكاة 9

ىل تمديد كاةلبت الشوةكة  وي زمواكم زمنوة ومحميوة وجيور معرضوة لوصوول  2
 ؟جير الملتصيم ليا

√  

  √ ؟ومحمية مم العةث ةيا زو اتلب ياىل كاةلبت الشةكة  مغمفة  4

  √ ؟ىل تلإ تأميم النوا ذ والفتحات الموجودة  ي جرف اللوادلإ 6

لأةوووواب والمنا وووذ ةاسوووتلدالإ زجيوووزة إنوووذار اليوووة تقوووولإ ةتشوووغيل ىووول تووولإ توووأميم ا 5
 ؟زجراس لمتنةيو  ي حالة دلول زشلاص لمموقلا  ي جير زوقات العمل

√  

  √ ؟ ىنا  زنظمة حماية )كاميرات مراقةة و زجيزة زنذار...(ىل  5

  √ ؟ىل يتلإ صيانة الأجيزة ةشكل سميلإ لضمام استمرارية لمميا وسلبمتيا 

المستودع الرقمي لمرسوائل الجامعيوة  مةنى تأميم و تلإمم الجدول الساةه زن يتضح    
ر كوول كوواةلبت الشووةكة إلووي تغييوواسووتةدال و لنوود تجديووده حيووث توولإ ةشووكل كاموول  المصوورية
ميفيوا ود نيا  ي الحوائط والأسقف المعمقة وتغ (fiber optics) يةئضو ف ازليكاةلبت 

نت لمييووووا ةالاضووووا ة إلووووي تووووأميم موووودالل منوووولا التصووووتيووووا ولةووووالعوازل الةلبسووووتي  لحماي
مم زجل تو ير كل وةأحدث التقنيات وملارج المستودع ةأجيزة انذار وكاميرات مراقةة 

 . وتجييزاتو لممةنى ماية الحمام و الأسةل 
 ضد الحريق مبنى المستودع الرقميحماية  3/4/1

ولوودلإ  ،ةووانيوالم تم زكةوور الألطووار التووي تيوودد المنشووأمووه ائووالحر ممووا لاشوو   يووو زم 
والجوودول  ،ةالكاموولمسوويطرة لميووو قوود يووؤدا إلووى تلريووب المنشووأة ل صووارمةتووداةير إتلوواذ 

 التالي يوضح زساليب حماية المستودع الرقمي لمرسائل الجامعية ضد الحريه.
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 حماية المستودع الرقمية ضد الحريهيوضح ( 5جدول )
 لا نعلإ الةند لإ

  √ ؟اد ومكام الأستلدالإمطاةقة لممو الحرارة حساسات نولية ىل  0

 ووي حوودود المسووموع ةيووا وكووذا ارتفوواع الحوورارة حساسووات المسوواحة ةوويم ىوول  9
 ؟الحساس

√  

  √ ؟نظلإ الإنذار مم النوع المعتمدىل  2

  √ ؟لوحة الانذار مقسمة حسب المناطه لمحريهىل  4

  √ ؟ىل نولية زجيزة الاطفال اليدوية مناسةة لنوع الحرائه 6

  √ ؟ياز الاطفال اليدو  ظاىر ويلدلإ المساحة المطموةةمكام جىل  5

  √ ؟ىل تلإ مرالاة العدد والمسا ات الةينية ةيم زجيزة الإطفال اليدوية 5

  √ ؟ىل الاثاث المستلدلإ والفرش مقاولإ للبشتعال 5

 يتضح من الجدول السابق أنو :
توووولإ مرالوووواة و ضوووود الحريووووه  نووووذارإحريووووه وزجيووووزة طفايووووات ة المسووووتودعتوووولإ تجييووووز  -0

 و ه معايير الأمم والسلبمة .ةيم كل جياز انذار الةينية المسا ات 
 وو ه جدول زمنى محدد. طفايات الحريه وزجيزة الانذار ةشكل دورا صيانة يتلإ -9
 .تعاللئشةأثاث جير قاةل لالمستودع وتجييزاتو تأثيث مةنى تلإ  -2
 .شتعاللئلتلإ  رش المستودع ةأنواع مقاومة   -2
 . ي الحائط وتلإ لزليا جيداالمستلدمة  الأسلب د م كل  تلإ -6
 .مواد مقاومة لمحريهو دىانات تلإ دىم مةنى المستودع ة -5
 ضد المياه : المستودع الرقمي لمرسائلحماية  3/4/3

تسوةب ضوررا  موم الرطوةوة والميواة التوييولا المةواني والمنشو ت محماية ج يرالي
تلإ مرالاة  لممةنى لذا الا تراضي العمرتؤثر لمي ي لمي المةاني والحوائط وةالتال ةالغاً 
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ويتضوح ذلو   وي الجودول مةنوى التجديود  لنود ةالميواالرضووةة و ضد  المستودع حماية و 
 التالي:

 الرطوةة والمياة( حماية المستودع الرقمية ضد 5جدول )
 لا نعلإ الةند لإ

الصرف زو  ةزو ميا  المياه الجو يةتلإ لزل الأساسات ضد ىل  0
 ؟يماويات الموجودة  ي الترةوة زو مياه الأمطارالك

√  

  √ ؟تلإ لزل الحمامات ةمواد تمنلا تسرب المياة إلي المةانيىل  9

  √ ؟لزل الأسطح ضد الرطوةة ومياه الأمطارىل تلإ  2

  √ ؟لزل الحوائط القريةة مم منسوب المياه الجو يةتلإ ىل  4

الرطوةة والمطر والمياة  ضديا لزلا تاما حماية جميلا المنش ت ولزل مةاني يرالي     
ية ا التي تضر ةالمةاني وتتمف لناصر موادىا الإنشائميسطحية ورشحالجو ية وال

 ي لذا تلإ مرالاة ىذه المعايير  الإ تراضي ثلإ تؤثر لمي لمر المةنىوالةنائية ومم 
جامعات الذا يقلا ةشةكة ال تجديد وتصميلإ مةنى المستودع الرقمي لمرسائل الجامعية

حيث تلإ لزل الأساسات  المصرية ةمنى المجمس الالمي لمجامعات ةجامعة القاىرة،
 يب المياة.والاسطح وزرضية الحمامات ةمواد لازلة تمنلا تسر 

 حماية الخدمات الأساسية  3/4/5

لمل الشةكات وحماية  ستمرارلإ ضرورياً  زمراً تأميم الطاقة الكيرةية تو ير و  إم     
مصادر طاقة دائمة مةاشرة زو  طريه ويتلإ ذل  لم ،مم الفقدامعمومات الةيانات والم

والجدول التالي يوضح مد  تأميم الطاقة الكيرةية لممستودع الرقمي لمرسائل  ،ةديمة
 الجامعية المصرية :
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 ( تو ير مصادر الطاقة لممستودع الرقمي8جدول )

 لا نعلإ الةند لإ

  √ ؟online power suppliesىل يتو ر مصدر طاقة دائمة مةاشرة  0

  √ ؟switched power suppliesىل يتو ر مصدر الطاقة الدائمة الةديل  9

 مصادر طاقة كيرةية لممستودع الرقميتو ير يلبحظ مم الجدول الساةه زنو تلإ      
الطاقة  مزودلم طريه ةديمة  ي حال توقف مصادر الطاقة الدائمو والمةاشرة وذل  

لحماية اللوادلإ   Uninterruptible Power Supplyاطي الاحتي الكيرةائي
التيار المفاجف زو جيد نلفاض إ مم سوال رةيةوالأجيزة مم زا تذةذب  ي الطاقة الكي

ومم ناحية  لوادلإ المستودعةالسمب لمي  يمكم زم يؤثرالذا  ،المفاجيل وارتفال
درجة حرارة جر ة جيزة تكييف لمحفاظ لمي تلإ تجييز المستودع الرقمي ةأ زلر   قد

 حاسب انلي.لمحفاظ لمي زجيزة ال  صل الصيف المستودع الرقمي لاصة  ي
 أمن الموارد البشرية :  3/5

 ،قد يمثل العامل الةشرا تيديدا لشةكة المعمومات سوال كام ةقصد زو ةغير قصد     
قةول منعا لأا تيديد زو التراه موم الموظفيم والمستفيديم وجب تحديد صلبحيات لذا 

المسووووتودع الرقمووووي لمرسووووائل ضووووةط الوصووووول إلووووي لوووولبل  موووومالعووووامميم زوالمسووووتفيديم 
 : الجامعية المصرية

 صلاحيات الموظفين: 3/5/2
المسووووتودع الرقمووووي لمرسووووائل يمكووووم تصوووونيف الأشوووولاص الووووذيم يتعووووامموا موووولا 

موولا  صوولبحيات موووظفي والجوودول التووالي يوضووح ،إلووي موووظفيم ومسووتلدميم الجامعيووة
 :رقميالمستودع ال
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 فيم ةالمستودع الرقمي لمرسائل الجامعية المصريةظصلبحيات المو  ( يوضح2)جدول
 لا نعلإ الةند لإ

  √ ؟ىل يسمح النظالإ ةتحديد كممات المور لمموظفيم و ه صلبحياتيلإ 0

 ×  ؟حتى تتسلإ ةالقوة ولدلإ الالتراه السرىل يقولإ النظالإ ةتحديد نولية كممات  9

  √ ؟م لمي كيفية استلدالإ النظالإ ىل تلإ تدريب الموظفي 2

  √ ؟مدة صلبحياتيلإ ةلإ النظالإ ةحذف الموظفيم المنتييىل يقو  4

مووووظفي المسوووتودع تووولإ تحديووود مجمولوووة موووم الصووولبحيات ل يتضوووح مموووا سوووةه زم     
إنشووال المسووتودع الرقمووي لمرسووائل يتوويح حيووث  ةمووا يتفووه موولا لمميوولإ ونشوواطيلإ، الرقمووي

نظووالإ وتحديوود صوولبحيات كوول موونيلإ حسووب نشوواطو اللمووي حسوواةات لمموووظفيم العووامميم 
جل الحفاظ لمي زسولإ الودلول زووضلا إجرالات صارمة لكل موظف مم دالل المكتةة 

 وكممة السر منيا :و
 .لدلإ إ شال اسلإ الدلول وكممة السر اللاصة ةو لأا شلص -0
 تغيير كممات المرور كل  ترة زمنية . -9

 تحديد صلبحيات الموظفيم ةدقة شديدة -2

 قةة نشاط كل موظف مم لمميات الإدلال والحذفمرا -4

( ةووووووأجيزة المسووووووتودع الرقمووووووي لمرسووووووائل usbلوووووودلإ وضوووووولا زا  لبشووووووات ) -6
 الجامعية المصرية .

 تجميد نشاط الموظفيم الملالفيم ليذه الإجرالات -5

والشكل التالي يوضح مسوتويات صولبحيات العوامميم لموي نظوالإ المسوتودع الرقموي     
ددة ةالاضوا ة إلوي رةوط ىوذه الصولبحيات ةمسوتويات وتحديود صولبحيات كول وظيفوة محو

 زمام محددة .
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 يوضح صلبحيات الموظفيم لمي المستودع الرقمي( 0)شكل 
م إلي المستودع الرقمي لمرسائل الجامعية ةثلبثة مستويات يمكم ولوج الموظفو 

مسوووتودع الرقموووي لمرسوووائل الووودلول إلوووي الصووولبحيات يمكوووم تحديووود وضوووةط  حيوووثزمووام 
 يمي: كماىي و ة الجامعي

 (F)ويرموووز لوووو ةوووالرمز اسووولإ المسوووتلدلإ وكمموووة السووور المسوووتو  الأول لوووم طريوووه  -0
 ،موا اسولإ المسوتلدلإ  يوو ثاةوت  لا يمكوم تغييورهز ،ةتغيير كممة السور كول  تور  ويمكم

اً ولكم النظوالإ لا ورموز  اوزرقام احرو  تضلإ ةحيثكممات المرور  ويمكم تلصيص
 .تعديمياضعف  ي النظالإ يرالي يشترط ذل  زم كام ذل  يعد نقطة 

الحاسووب انلووي  ةوورقلإ اسوولإ المسووتلدلإ وكممووة السووررةووط المسووتو  الثوواني لووم طريووه  -9
ولنوود  (Iويرمووز لووو ةووالرمز ) .(IP) Internet protocol لمووي شووةكة الانترنووت

المسوتلدلإ ورقولإ تحديد ىذا الليار لا يمكم الدلول لموي النظوالإ إلا موم لولبل اسولإ 
(IP )ي.الحاسب انل 
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 Macةوووورقلإ  اسووولإ المسوووتلدلإ وكمموووة السووور المسوووتو  الثالوووث لوووم طريوووه رةووووط  -2

Address  لجيوواز الحاسووب انلووي(Media Access Control Address)  
 الوتحكلإ ةالوصوول إلوى الوسوائط  وي ملتموف زنظموة تشوغيل الكمةيووتر لنواموتعني 

وووم لإ و  ىوووو رقووولإ  ريووود ولووواص ةكووول جيووواز ومسوووؤول لوووم التعريوووف لموووى الشوووةكة، صم
 .لصيصًا لكا ة ةطاقات الشةكة

إلا زنووو يعوواب لمووي النظووالإ زنووو لا يحوودد نوليووة كممووات الموورور لمموووظفيم كاسووتلدالإ 
الحوروف والأرقوالإ والرمووز كشوورط زساسوي لتسوجيل كمموات موورور قويوة لوذا وجوب تعووديل 
ذل  ةحيث لا يتلإ تسجيل كممات المرور لمموظفيم إلا اذا اشتممت لموي حوروف وزرقوالإ 

 تعد ذل  نقطة ضعف  ي النظالإ . ورموز حيث

 ون :ا دفيالمست 3/5/1
اةات لممسووووتفيديم وتحديوووود صوووولبحيات كوووول موووونيلإ ة نشووووال حسوووو نظووووالإ انلووووييح نظووووالإ اليتوووو

كمووا يتضووح مووم الجوودول حمايووة المحتووو  الرقمووي مووم السوومو  الملووالف لممسووتفيديم ةغوورض 
 :و التالي

 رسائل الجامعية المصريةلم( صلبحيات المستفيديم مم المستودع الرقمي 00جدول)
 لا نعم البند م

  √ ىل يقولإ النظالإ ةتحديد كممات المرور لممستفيديم وتحديد صلبحياتيلإ 0

 ×  تتسلإ ةالقوة ولدلإ الالتراهلممستفيديم ل السرىل يقولإ النظالإ ةتحديد نولية كممات  9

  √ ىل يقولإ النظالإ ةحذف المستفيديم المنتيييم صلبحياتيلإ 2

  √ مراجعة صلبحيات المستفيديم كل  ترة زمنية ىل يتلإ 4

  √ ىل يتلإ متاةعة مستمرة لنشاط المستلدميم لمي النظالإ 6

  √ ىل تلإ تدريب المستفيديم لمي كيفية استلدالإ المحتو  الرقمي لمرسائل الجامعية 5

 ×  ىل يتلإ وضلا للبمات مائية تحفظ حقوه الممكية الفكرية لممستودع 5
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 ول الساةه زم صلبحيات المستفيديم تلإ تحديدىا و ه القوالد التالية :يتضح مم الجد
 لدلإ إلطال اسلإ المستلدلإ وكممة المرور لأا مستفيد زلر -0
 مراجعة صلبحيات المستفيديم كل  ترة زمنية  -9

 المتاةعة المستمرة لنشاط المستلدميم لمي النظالإ  -2

رسوائل الجامعيوة تدريب المستفيديم لمي كيفية استلدالإ المحتوو  الرقموي لم -4
ضوووومم الوووودورات التدريةيووووة السوووونوية الووووذا تعقوووودىا وحوووودة المكتةووووة الرقميووووة 
ةالمجمس الألمي لمجامعات ةالجامعات المصرية ضمم ةرنامجيا التدريةي 

 لمي استلدالإ ةن  المعر ة المصرا وقوالد الةيانات.

 والشكل التالي يوضح شاشة تسجيل المستفيديم ةالنظالإ وتحديد صلبحياتيلإ

 
 ( يوضح صلبحيات المستفيديم مم المستودع الرقمي9شكل رقلإ )

 إدارة أمن البيانات: 3/6
 و ه ويتلإ ذل المستودع الرقمي مسؤليات مم زىلإ  الةيانات  والمعموماتزمم يعد      

كتشفير  ، وذل  مم للبل لدة ميالإمعايير وزدوات واجرالات ملصصة لتم  الحماية 
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جلبه الثغرات الأمنية ومتاةعتيا.ومكا حة الفيروس الةيانات  ات واا
 بيانات  تشفير 3/6/2

ملا انتشار الإنترنت ةشكلٍ كةير ليصةح  وي متنواول الجميولا لدرجوة الالتمواد لميوو  وي 
حمايوة ىوذه لاسوتلدالإ تقنيوات ةصوفة لاموة زقل تفاصيل حياتنا اليومية، ةورزت الحاجوة 

ةيانووات المسووتودلات والشووةكات وةصووفة لاصووة والفائيووا الةيانووات  ىذةتشووفير الةيانووات ك
 والجدول التالي يوضح ةنود تشفير الةيانات

 

 ( تشفير الةيانات ةالمستودع الرقمي00جدول)
 لا نعلإ الةند لإ

  √ ؟ىل يتلإ استلدالإ تقنية تشفير الةيانات 0

  √ ؟ىل يتلإ استلدالإ تقنية الفال الةيانات 9

  √ ؟ىل توجد ةرامج حماية لتتةلا الإلتراه والتسمل 2

سوتلدلإ تقنيوة تشوفير يتضح مموا سوةه زم نظوالإ زدارة المحتوو  لممسوتودع الرقموي ي     
لي المستودع  يمكم  الرقمي لمرسائل الجامعية ةحيث لاالةيانات  ي نقل الةيانات مم واا

مووا يشووكل مالمحتووو   الرقمووي مووم لوولبل التصوونت لمووي كوواةلبت الشووةكة  الوصووول إلووي
ة ة والفكريووووة لممحتووووو  الرقمووووي لمرسووووائل الجامعيوووويحمووووى الحقوووووه الماديوووو حوووواجز زمووووام

يعموووول ةالكامووول لمووووى الشووووةكة الدوليووووة  تودع الرقموووويالمصووورية لاصووووة وزم نظووووالإ المسووو
  Fully Web based systemلممعمومات 

 لممستودع الرقمي : firewallاستخدام الحوائط النارية  3/6/1
التعاوم   قد تلإالمصرية  حماية المستودع الرقمي لمرسائل الجامعية إطار ي       

 ؛(IBMةيم شةكة الجامعات المصرية ووحدة تطوير التعميلإ العالي ملا شركة )
مم قةل الشركة لمجامعات مقدمة تركيب وتشغيل زجيزة زمم شةكات حديثة مجانية ل
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جدرام  زجيزة( 2تلإ تزويد شةكة الجامعات المصرية ةعدد )حيث  ،الحكومية الحديثة
 firewall ةالإضا ة زيضا إلي ةرامج  جدرام نارية   firewall hardwareنارية

software  تستلدلإ تقنية ىذه الةرامج وIBM ISS)) IBM Internet Security 

Systems  سير ر  لينكسكجدرام حماية لأنظمة تشغيلlinux servers  وحماية
IPS ومنلا وقوع  وحظر حركة مرور الشةكة جير المرجوب  ييا وكشف للؤجيزة
وحدة تحكلإ  ويتلإ التحكلإ  ي ىذه الاجيزة والةرامج مم للبل ،ات الشةكة اللةيثةىجم

ةاحث للإ يستطلا ال إلا زم لمتحكلإ  ي مرور الةيانات ةشةكة الجامعات المصرية مركزية
 مم المةرمجيم لو ا منيلإ مم زا التراقات. جيزة زو الةرامجالحصول لمي نوع الأ

 :فيروسات ال ضدحماية المستودع الرقمي  3/6/3

تعد الفيروسات والةرامج اللةيثة مم زكثر زنواع التيديدات لأنظمة الحاسب حيث      
تستغل نقاط الضعف  ي زنظمة الحاسب ومنذ ظيور الفيروسات والصراع مستمر ةيم 
مطورا الشةكات واليجمات الفيروسية التي تسةب ضررا ةالغا ةنظلإ التشغيل وتلريب 

 ي يوضح حماية المستودع الرقمي مم الفيروسات:والجدول التال ،الةيانات
 ( ةنود حماية المستودع الرقمي ضد الفيروسات09جدول )

 لا نعلإ الةند لإ

  √ ؟ىل يتلإ الالتماد لمي زنظمة تشغيل زقل تأثرا ةالفيروسات يونكس، لينكس 0

  √ ؟لةىل يتلإ تو ير ةرنامج لمتحكلإ ةمنا ذ الحاسةات ومشغلبت الوسائط القاةمة للئزا 9

  √ ىل يتلإ تو ير ةرامج حماية مم الفيروسات؟ 2

توو ير ةورامج نحوو المستودع الرقموي لمرسوائل الجامعيوة المصورية  سعى مسئولو
والممفوووات  الفيروسوووات التوووى تتسوووةب  وووي إضووورار كةيووورة للؤجيوووزة ضووودسوووير رات لميوووة حما

م الفيروسات تلإ التعاقد لمي تركيب ةرنامج حماية محيث قد وتصيب الأجيزة ةالعطل 
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endpoint protection  وىوووي حزموووة كامموووة موووم شوووركةsymantec  وىوووي شوووركة
ةيووودف شووةكات لالميووة متلصصووة  ووي ةوورامج الكمةيوووتر لاصوووة ةوورامج حمايووة وزمووم ال

 كراوالي حماية ضد الفيروسات وممفات التجسس ال
  G/NCB/ICTP/2010/56وطةقا لكراسة المواصفات الفنية لممناقصة العامة رقلإ 

واللاصة ةتو ير  9000مشروع تطوير الةنية الأساسية لشةكة الجامعات المصريةل
 لشةكة الجامعات المصرية وكانت تمثل الةنود التالية :و  الأمنيةالتجييزات 

 Complete Unified Threat (UTMالموحدة لمتيديدات ) الإدارة -0

management  منذ ىو الحل الشامل الذا ةرز مؤلرا  ي الشةكة الأمنية
، وزادت زىميتو لمي نطاه واسلا كحل لتأميم الشةكة الرئيسية  9004لالإ 

 والناحية النظرية، وىي تمثل :و 
  جدار الحماية التقميدية وجميلا المنتجات الأمنية التي لدييا القدرة لمى زدال الميالإ

 .firewallingالأمنية المتعددة لأجيزة جدرام الحماية   

  وزجيزة منلا التسمل ومكا( حة الفيروسات anti-virus).  

  وزجيزة مراقةة المحتو.  

 مكا حة الةريد المزلج وزجيزة. 

  والشوةكة الا تراضوية اللاصوةA virtual private network (VPN ىوو اليوة )
لمنولا الوصوول جيور  VPNامنة وموثوه ةيا لمنقل لةر الإنترنت. ويستلدلإ ةيئة لتو ير 

نيووة التشووفير لمنوولا المسووتلدميم جيوور المصوورح ةووو المصوورح ةووو لممسووتلدميم، وتسووتلدلإ تق
زا نوووع مووم زنووواع ةيانووات مووم  لإرسووال VPNمووم قوورالة الحووزلإ شووةكة. يمكووم اسووتلدالإ 

 للبل الشةكة ةشكل امم، ةما  ي ذل  الفيديو والصوت زو الةيانات.

 النسخ الاحتياطي 3/6/4
سوال كانوت ممفوات  اجرال نسلة مم الممفات الرقمية الميمة ىوالنسخ الاحتياطي      
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مم الممفات ةغرض حفظيا العمل زوالممفات الشلصية زو ممفات نظالإ التشغيل وجيرىا 
لند الحاجة ليا لأا سوةب والجودول واسترجالا  قدام الممفات الاصمية مم الضياع زو 

 التالي يوضح لطوات النسخ الإحتياطي لممستودع الرقمي لمرسائل الجامعية .
 سخ الاحتياطي لممستودع الرقمي لمرسائل الجامعية( ةنود الن02جدول )

 لا نعلإ الةند لإ

  √ ي؟ىل يتلإ نسخ احتياطي لكل ةيانات النظالإ الفرلي لممستودع الرقم 0

  √ ؟ىل يتلإ النسخ لمي  ترات منتظمة و قا ما يلبئلإ العمل 9

ةصوووورة منتظموووو لمتأكووود موووم  عاليوووو  عوووة ىوووذه النسوووخ الاحتياطيوووة ىووول يوووتلإ مراج 2
 ؟لبمتووس

√  

  √ ؟ىل يتلإ النسخ الاحتياطي الكامل 4

  √ ؟ىل يتلإ النسخ الاحتياطي التراكمي زو التزايدا 6

  √ ؟ىل يتلإ النسخ الاحتياطي التةاينى زوالتفاضمي 5

المسووتودع الرقمووي لمرسووائل الجامعيووة ةنسووخ احتياطيووة مووم ممفووات  ومسووئول يحووتفظ     
حتيواطي ويوتلإ النسوخ الإ ،لمحتوو  الرقموي لممسوتودعالمستلدلإ وممفات قوالد الةيانوات وا

لمممفوووات اللاصوووة ةالمسوووتلدميم وحقوووووقيلإ  full backupنسووولا كووواملب  زسوووةوعكووول 
وكمموووات المووورور اللاصوووة ةيووولإ وقوالووود الةيانوووات والمحتوووو  الرقموووي لمسوووتودع الرسوووائل 
الجامعيوووة المصووورية ويوووتلإ حفوووظ ىوووذه النسوووخ الاحتياطيوووة لموووي زقوووراص صووومةة وشووورائط 

يحوووتفظ ةيوووا المسوووئوليم لوووم التوووي  غنطوووة حتوووى وصووول لووودد ىوووذه النسوووخ الاحتياطيوووة مم
( نسووولة احتياطيوووة حتوووى انم ويوووتلإ حفوووظ ىوووذه 000المسوووتودع الرقموووي لمرسوووائل إلوووي )

حتووووى يووووتمكم  النسووووخ الاحتياطيووووة ةوحوووودة المكتةووووة الرقميووووة ةشووووةكة الجامعووووات المصوووورية
 مم الرجوع إلييا  ي حال  قدانيا  مسئولي المستودع
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 نتائج الدراسة :ا
توصمت الدراسة مم للبل الرصد والوصف والتحميل إلى مجمولة مم النتائج المتصمة     

 : ىيةأمم وحماية المحتو  الرقمي لمشروع المستودع الرقمى لمرسائل الجامعية المصرية و 
ةنال المستودلات الرقمية لممحتو  الرقمي يحتاج إلي لطط ودراسات لنجاح  -0

 نة .لممية الرقم
وحدة المكتةة الرقمية ةالمجمس الالمي لمجامعات ىي الجية المسئولة لم  -9
دارة المستودع الرقمي لمرسائل الجامعية المصرية.ال  تلطيط واا

نظالإ المستقةل لإدارة المكتةات ىو النظالإ المستلدلإ لإدارة المحتو  الرقمي  -2
 لمرسائل الجامعية المصرية .

لمرسائل الجامعة المصرية ةشةكة الجامعات تلإ تأميم مةنى المستودع الرقمي  -4
  لديدة لاصة ةالمكام إجرالات ة تةاعمم الناحية المادية المصرية 

لممستودع الرقمي ةشةكة الجامعات  upsةالطاقة  الإمدادر زجيز تلإ تو ي -6
 المصرية  ي حالة انقطاع التيار الكيرةائي .

عات المصرية لحماية تكييف لممستودع الرقمي ةشةكة الجام زجيزةتلإ تو ير  -5
 مم ارتفاع درجة الحرارة . الأجيزة

 تلإ تأميم نظالإ المستقةل لإدارة المكتةات لم طريه ثلبثة مستويات زمام . -5

وةرامج الجدرام  firewall hardwareالجدرام النارية  زجيزة يتلإ استلدالإ  -5
 firewall softwareالنارية 

انات ةشةكة المستودع الرقمي لمرسائل يتلإ استلدالإ تقنية تشفير الةيانات لنقل الةي -2
 الجامعية المصرية .

 (endpoint protection) يتلإ استلدالإ ةرامج حماية ضد الفيروسات -00
 لحماية المستودع الرقمي مم كل زنواع الفيروسات.
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لحماية المستودع الرقمي الموحدة لمتيديدات  الإدارةيتلإ استلدالإ تقنية  -00
 لمرسائل الجامعية المصرية.

تحديد صلبحيات الموظفيم والمستفيديم مم النظالإ الفرلي لإدارة يتلإ  -09
 المحتو  الرقمي ك جرال حماية لممحتو  الرقمي لمرسائل الجامعية المصرية.

يتلإ النسخ الاحتياطي لكا ة الممفات وقالدة الةيانات وزسمال الدلول وكممات  -02
ستدلائيا لند المرور لممستودع الرقمي لمرسائل الجامعية المصرية زسةوليا لا

 .ويتلإ حفظ النسخ لمي زقراص صمةة وممغنطة ةشةكة الجامعات المصريةالحاجة 

يتلإ معالجة المحتو  الرقمي لمرسائل الجامعية لمي نظالإ المستقةل لإدارة  -04
 المكتةات قةل الاتاحة .

 توصيات الدراسة :ا 

 وصيات وىي :و  ي إطار ما توصمت إليو الدراسة مم نتائج يمكم تحديد مجمولة مم الت
ضرورة إلداد سياسات مكتوةة لإجرالات زمم وحماية المستودع الرقمي لمرسائل  -0

 الجامعية المصرية لمي زم يتلإ الالتزالإ ةيا ةشكل كامل.
اللوادلإ الملصصة لممستودع الرقمي لمرسائل الجامعية  زجيزةضرورة زيادة لدد  -9

 الجامعية المصرية المحتو  الرقمي لمرسائل  زلدادالمصرية  ي ظل زيادة 

زم يكوم ىنا  نوع مم زشكال التعاوم والتنسيه ةيم المسئوليم لم امم  -2
 المعمومات ةشةكة الجامعات المصرية .

 زم يكوم ىنا  دائما مراجعة لسياسات زمم المعمومات كل  ترة  -4
ام يكوم ىنا  تقارير لم امم المعمومات ةالمستودع الرقمي لمرسائل الجامعية  -6

 المصرية

الرقمي لمرسائل  ةالمستودعوسياسات زمم المعمومات  زىدافيب العامميم لم تدر  -5
 الجامعية المصرية.
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 المصادرقائمة 

القاىرة : دار الكتب  -( .كيف تصةح مديرًا لشةكة الكمةيوتر .9000زةو السعود، سيد مصطفى)
 .العممية

ةجامعوووة الإ القووور  : دراسوووة (. حمايوووة زموووم المعموموووات ةشوووةكة المكتةوووات 9000ةوووامفمح،  ووواتم سوووعيد )
 .نو مةر 5-4المؤتمر الثاني لشر للبتحاد العرةي لممكتةات والمعمومات )الملإ (. حالة.و 

( . الحفوووظ التووواريلى طويووول المووود  9002تومووواس إتوووش، تيووور. ةوووث كريمووور . ترجموووة حشووومت قاسووولإ )
 -.معمومووووووواتلمرسوووووووائل الجامعيوووووووة الالكترونيوووووووة. دراسوووووووات لرةيوووووووة  وووووووى المكتةوووووووات ولمووووووولإ ال

 . ،يناير5،0
جامعة المنصورة . مركز تقنية المعمومات والاتصالات . نظالإ المستقةل لإدارة المكتةات. 

[  متاح 04/5/9000] 
 [ >. http://www.eulc.edu.eg/news/index_files/frame.htm ي : <

(.المسووووتودلات الرقميوووة لمرسوووائل الجامعيوووة العرةيوووة : دراسووووة 9000احمووود محمووود )حوووا ظ ، سووور يناز 
. المكتةوة تقويمية. المؤتمر الحادا والعشريم للبتحاد العرةي لممكتةات والمعمومات )المولإ ( 

 اكتوةر( 5-5)الرقمية  العرةية 

والحمول. (. زمم شةكات المعمومات الإلكترونية: الملاطر 9009حسنيم، رجب لةدالحميد. )
Cybrarians Journal ،20: الةواةة العرةية لممكتةات والمعمومات . 

( .المكتةووووات الوطنيووووة وتضووووا ر الجيووووود العرةيووووة لمواجيووووة تحديوووودات التووووراث 9006حشوووومت قاسوووولإ )
 .00،9. الإلكترونى. مجمة مكتةة المم   يد الوطنية 

 .معيد الإدارة العامةياض : الر  (. الحاسب وزمم المعمومات .9000)داود، حسم طاىر 
الرقمنوووة  وووي المكتةوووات الجامعيوووة الجزائريوووة دراسوووة حالوووة المكتةوووة الجامعيوووة  (.9002ةاشووويوة ) سووواللإ،

  -. Cybrarians Journal.- 21 ،(2009) -المركزيووة "ةوووم يوسوووف ةوووم لووودة" .

مسووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووترجلا مووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووووم:   ->.1/2/2010<
http://www.journal.cybrarians.info/index.php?option=com_content&

view=article&id=132:----------q---q---&catid=62:2010-06-30-13-37-

54&Itemid=62> 
المعجلإ الموسولي لمصطمحات المعمومات . )0255الشامي ، زحمد محمد ، وحسب الله، سيد . )

 الرياض: دار المريخ والمكتةات.

http://www.eulc.edu.eg/news/index_files/frame.htm
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رقميوة لمرسوائل الجامعيوة  ( . جةريول ةوم حسوم لريشوي . نحوو مكتةوة9002صالح ةم محمد المسند )
: : السوووجل العمموووى لنووودوة المكتةوووة الرقميوووةالمجوووازة موووم الجامعوووات والكميوووات السوووعودية .  وووى

. متووواح لمووووى  مووو  لةووود العزيووووز العاموووةالريوووواض : مكتةوووة الم -الواقووولا وتطمعوووات المسوووتقةل .
http://www.spl.org.sa   

(. المكتةووووووووات  ووووووووي مجتموووووووولا المعمومووووووووات، دار اليوووووووود  لمنشوووووووور 9002المطيووووووووف )الصووووووووو ي، لةوووووووود 
 99والتوزيلا،.ص.

( . حماية حقوه الممكية لموثائه النصية . مجمة 9005طو، دجام ةشير ولةد الرحيلإ ،  رقد حامد)
 .55، 9الرا ديم لعمولإ الحاسةات  والرياضيات ، 

عمميووة  لمنشوور ت . القوواىرة : دار الكتووب ال(. الحمايووة مووم زلطووار الإنترنوو9002لةوود الحميوود ةسوويوني)
 والتوزيلا .

لسياسووات  95009(. معيووار المنظمووة الدوليووة لمتوحيوود القياسووي ايووزو  9006العرةووي، زحموود لةووادة. )
مجموووة جامعوووة طيةوووة زموووم المعموموووات: دراسوووة وصوووفية تحميميوووة لمواقووولا الجامعوووات العرةيوووة. 

 5، 4انداب والعمولإ الإنسانية، كمية  -للآداب والعمولإ الإنسانية: جامعة طيةة 
(. زىمية زمم المعمومات  ي مكا حة الجرائلإ الإلكترونية: 9006لمر، معاوية مصطفى محمد. )

مجمة جامعة ةحرا للآداب والعمولإ دراسة حالة المركز السوداني لامم المعمومات. 
 . 5، 4الإنسانية: جامعة ةحرا، 

واقلا ممارسات زمم المعمومات  ي المكتةة الرئيسوية .  (9005العميرا، منال ةنت حمدام ةم سعيد )
 ISO/IECةجامعوة السومطام قواةوس ومود  توا قيوا مولا المعيوار الودولي لأموم المعموموات )

. كميووووة انداب السوووومطام قوووواةوسجامعووووة .  )اطروحووووة ماجسووووتير(. (: دراسووووة حالووووة 27002
 والعمولإ الإجتمالية . قسلإ دراسات المعمومات.

مجمة العمولإ الاقتصادية والسياسية: (. التشفير و   التشفير. 9002ادا. )جةيه، صلبح الي
. مسترجلا مم 642 - 605،  9كمية الاقتصاد والتجارة، ع -الجامعة الأسمرية الإسلبمية 

http://search.mandumah.com/Record/765466  

ممعومووات : دليوول (. مصووادر الوصووول الحوور  ووى مجووال المكتةووات ولموولإ ال9005 ووراج، لةوود الوورحمم )
-http://arab.متوواح زيضووا لمووى 42-45)ديسوومةر(.ص ص  90إرشوواد  . المعموماتيووة. 

librarians.blogspot.com/2007/11/blog- post_3888.html[accessed 

29/1/2008 ] 

http://www.spl.org.sa/
http://www.spl.org.sa/
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(. رقمنوووو الرسوووائل الجامعيوووة لتعظووويلإ الاسوووتفادة منيوووا وترقيتيوووا  وووى الجامعوووات 9005 وووردا، للضووور )
 . (اةريل)، 5،20، 2000عرةية العرةية . ال

 cybrarians -(. زموم المعموموات زحود السوةل لحمايوة الممكيوة الفكريوة.9000 ؤاد، ةوم ضويف الله )

journal .- 24 . )متوووووووووووواح  ووووووووووووي :  -< . 0/5/9000> -)ديسوووووووووووومةر
http://www.cybrarians.info/journal/no9/info-secuirty.htm 

(. حفوووظ وصيوووووانة المعموموووات الالكترونيوووة  وووى المكتةوووات المصووورية : 9005لوووووواطف السيووووود )قاسووولإ، 
دراسوة تحميميوة لممفواىيلإ والمعوايير والتطةيقووات. )زطروحوة دكتووراه( . جامعوة المنو يوة . كميووة 

 .قسلإ المكتةات والمعمومات  انداب .

(. حفوووظ المعر وووة  وووى العووواللإ الرقموووى : مسوووتقةل المكتةوووات والمعموموووات 9002قاسووولإ، لووواطف السووويد )
 .9002ة : دار الثقا ة العممية ، والإنترنت . الإسكندري

(. زمووم المعمومووات ةمغووة ميسرة.ووو 9002لالوود ةووم سووميمام )والغثةوور، محموود لةوود الله لمووي القحطوواني، 
 المعمومات ..و الرياض : مركز التمييز لأمم 0ط

 -(. توجيووات زمووم وشووفا ية المعمومووات  ووي ظوول الحكومووة الإلكترونيووة .9005محموود محموود اليووادا )
cybrarians journal .- 9، . )متووووواح  وووووي :  -< . 0/5/9006> -)يونيوووووو

http://www.cybrarians.info/journal/no9/info-secuirty.htm 
(. زسوواليب حمايووة وزمووم المعمومووات  ووي الوونظلإ انليووة والشووةكات  ووي 9005مشوويرة زحموود صووالح محموود)

المكتةووات ومراكووز المعمومووات ةالقوواىرة الكةوور  . اطروحووة ماجسووتير . القوواىرة : جامعووة لوويم 
 شمس . كمية الاداب. قسلإ المكتةات والمعمومات. 

 -(. نحو رقمنة الرسائل الجامعية  وي المكتةوة المركزيوة  وي جامعوة قسوطنطينية9000، جميمة )معمر
عرةوووووووى لممكتةوووووووات والمعموموووووووات الجزائر.زلموووووووال الموووووووؤتمر الحووووووواد  والعشوووووووريم للبتحووووووواد ال

 .5-5اكتوةر، . الفرص والتحديات. لةنام ،الرقمية العرةية لرةيا : الضرورة.المكتةة )زلملإ(
(. تقنيووات التلووزيم الالكترونووي زسوواس إدارة المحتووو  الرقمووى 9006حمووود النقيووب )النقيووب، متووولى م

لممكتةوووات. ةحوووث مقووودلإ إلوووى موووؤتمر الاسوووتثمار  وووى ةنيوووة المعموموووات والمعر وووة تحوووت رلايوووة 
 .زجسطس.. الإسكندرية  20-95مم المنظمة العرةية لمتنمية الإدارية  ى الفترة 

لتحديات الأمنية لمشاريلا الرقمنة ةمؤسسات المعمومات (. ا9000النقيب، متولي محمود زحمد. )
 -كمية انداب  -مجمة ةحوث  ي لملإ المكتةات والمعمومات: جامعة القاىرة العرةية. 

 . 6مركز ةحوث نظلإ ولدمات المعمومات، 

http://www.cybrarians.info/journal/no9/info-secuirty.htm
http://www.cybrarians.info/journal/no9/info-secuirty.htm
http://www.cybrarians.info/journal/no9/info-secuirty.htm
http://www.cybrarians.info/journal/no9/info-secuirty.htm
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( . الرسوووائل الجامعيوووة العرةيوووة : التلطووويط للئ وووادة منيوووا. مجموووة 9005ىووولبل، رلوف لةووود الحفووويظ )
 ، زكتوةر. 4، 95والمعمومات العرةية . المكتةات

 مشوووووروع المسوووووتودع الرقموووووى لمرسوووووائل ةالجامعوووووات المصووووورية .   ( . 9002وحووووودة المكتةوووووة الرقميوووووة )
 .94/4/9002المجمس الألمى لمجامعات ..القاىرة :
مة . مشروع تطوير نظلإ وتكنولوجيا المعمومات  ي التعميلإ العالي )المرح (9002) وزارة التعميلإ العالى

القووووووووووووووووووووووووووووواىرة : وزارة التعمووووووووووووووووووووووووووووويلإ العوووووووووووووووووووووووووووووالي. مسوووووووووووووووووووووووووووووترجلا موووووووووووووووووووووووووووووم الثانيوووووووووووووووووووووووووووووة(.  
http://www.ictp.org.eg/index.php/ar/ 

( . ةرامج استعادة النظالإ وةرامج النسخ الاحتيواطي ودورىوا  وي 9000مشالل لةد العزيز )اليوسفى، 
 متوووووووووووووووووووووووووووووووووواح  ووووووووووووووووووووووووووووووووووي : -< . 0/5/9000> حمايوووووووووووووووووووووووووووووووووة الةيانووووووووووووووووووووووووووووووووووات الرقميوووووووووووووووووووووووووووووووووة .
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Security and protection Technology for digital repository 

contents to digital dissertations Egyptian 
abstract 

This study discusses techniques security and protection of 

digital repository for Thesis Egyptian university, which aims to 

provide the scientific content of the intellectual production of the 

Egyptian universities of Theses by building a digital repository for 

Thesis that are sanctioned by the Egyptian universities during the first 

decade of the twenty-first century  that  Include the provision of 

scientific digitization infrastructure include software components and 

material resources for the digitization of theses to the system for 

managing digital content output from the process of digitization. 

      And highlights the importance of the security of digital content for 

the repository in the light of the increasing threats and penetration 

sites by hackers in spite of all efforts by the IT companies but the 

preoccupation with security in the electronic environment is one of the 

primary concerns of the unity of the digital library Supreme Council 

of Universities to maintain the security of digital content for the 

repository The security of documents and digital content, especially 

on the vital artery of national economy-wide development of the 

necessary material equipment and software to maintain the digital 

content of the thesis and the Egyptian undergraduate study attempts to 

identify the security policies, both policies were a private physical 

logistics or equipment code Which sets out protection for warehouse 

and digital analysis of the risks that may arise as a result of lack of 

interest in the subject of security and protection of digital content for 

thesis undergraduate Egyptian adoption of prevention and defense-

mail, so get out the results may illustrate the features of security and 

protection of the repository for digital dissertations Egyptian Channel, 

which is the definition of electronic communications for the 

university, which processed the Egyptian universities to the national 

and international level in addition to expanding access the content of 

the biomass sources and made available globally, which helps to raise 

the value of the competitiveness of Egyptian universities. 
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